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RESUMEN

Un factor de indispensable tratamiento para lograr que las cadenas de suministros sean
sostenibles lo constituye la gestion de la seguridad en las mismas, lo cual es un tema
de creciente importancia internacional y crucial para el desarrollo de América Latina y el
Caribe. La interrupcidon de una cadena logistica por cualquier evento que imposibilite la
distribucion de suministros o productos, puede ocasionar pérdidas econémicas por la
falla en particular y ademas un efecto de propagacion al resto de la cadena, afectando
la competitividad nacional y regional y la sostenibilidad de las cadenas de suministros.
En Cuba el término seguridad en las cadenas de suministros ha sido poco desarrollado
y la importancia del tema es aun desconocida por las organizaciones. Debido a esto la
investigacién tiene como objetivo desarrollar un procedimiento para la gestion de la
seguridad en las cadenas de suministros que contribuya a alcanzar su sostenibilidad.

El principal resultado que se desglosa del estudio es dotar a la empresa cubana de una
base tedrica actualizada para la implantacion del sistema de gestion de la seguridad en
las cadenas de suministros, con base en los requisitos de la norma ISO 28000:2007. Se
realizd la aplicacion parcial del procedimiento en la Empresa de Materiales de la
Construccién de Holguin, donde se aplicaron diagnésticos, se evaluaron los riesgos y
se disefiaron los elementos del sistema de gestion de la seguridad.

Durante la investigacion se emplearon diferentes métodos: histérico-légico, sistémico,
induccion-deduccién, revision de documentos, entrevistas, el analisis de

conglomerados, entre otros.
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ABSTRACT

A factor of indispensable treatment to achieve that the chains of supplies be sustainable
constitutes it the step of the security in the same, it who is a topic of international and
crucial importance crescent for the development of Latin America and the Carib. The
interruption of a logistic chain for any happening that makes impossible the distribution
of supplies or products, can occasion economic losses for the fault specially and also an
effect of propagation to the remainder of the chain, by affecting the national and regional
competitiveness and the sustainability of the chains of supplies.

In Cuba the security term in the chains of supplies has been little developed and the
importance of the topic is still unknown for the organizations. Due to this the
investigation has as objective it develops a procedure for the step of the security in the
chains of supplies it contributes to reach your sustainability.

The main result that it removes footnotes from of the study is to endow to the Cuban
enterprise of a theoretical base updated for the implantation of the system of step of the
security in the chains of supplies, with base in the requirements of the norm ISO
28000:2007. It carried out the partial application of the procedure in the enterprise of
materials of the construction of Holguin, in which it is applied diagnostic, evaluated the
risks and it is designed the elements of the system of step of the security.

During the investigation employed different methods: historical, logical, systemic,
induction, deduction, revision of documents, interview, the analysis of conglomerates,

between other.
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INTRODUCCION
Los altos niveles de competencia en los mercados internacionales, han llevado a las
empresas a la conclusion que para sobrevivir y tener éxito en entornos mas agresivos,
se hace necesario ir mas all4 de las fronteras de la empresa e iniciar relaciones de
intercambio de informacidn, materiales y recursos con los proveedores y clientes en una
forma mucho mas integrada, utilizando enfoques innovadores que beneficien
conjuntamente a todos los actores de la cadena de suministros.
El término cadenas de suministros aparecié por primera vez en 1982 y continué su
evolucion en la década de los noventa convirtiendose en un término regular entre los
empresarios. Su objetivo es demostrar los vinculos existentes en una organizacion, y el
interés de su estudio se debe a que en la actualidad, muchas empresas han logrado
una significativa ventaja competitiva por su forma de configurar y manejar sus
operaciones (Chase et al., 2009).
La globalizacion demanda de la gestion de la cadena de suministros, ir mas alla de las
cuestiones Unicamente econdémicas, a asuntos como por ejemplo condiciones laborales
justas, comercio justo y produccion respetuosa con el medio ambiente. Las empresas
de todos los tamafios y tipos de industria, se han visto en la necesidad de desarrollar la
gestion de sus cadenas de suministros de una manera sostenible, con el fin de que las
organizaciones sean capaces de responder a la presion externa de los gobiernos, los
consumidores, organizaciones no gubernamentales, y los medios de comunicacion, o al
menos garantizar el minimo del rendimiento de sostenibilidad, a lo largo de todos sus
eslabones claves (Seuring, 2012).
La sostenibilidad significa alcanzar las necesidades de la generacion actual, sin
comprometer la capacidad de las generaciones futuras, para satisfacer sus propias
necesidades (Comisién mundial sobre ambiente y desarrollo, 1987); puede ser
visualizada desde una posicion filoséfica intergeneracional, hacia un término
multidimensional, como herramienta para la gestibn empresarial, pasando de centrarse
en aspectos ambientales a adoptar cada vez mas un enfoque de triple linea
(econdmico, social y medio ambiental) (Ahi & Searcy, 2013).
Un factor de indispensable tratamiento para lograr que las cadenas de suministros sean
sostenibles lo constituye la gestion de la seguridad en las mismas, lo cual es un tema
de creciente importancia internacional y crucial para el desarrollo de América Latina y el
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Caribe. La interrupcion de una cadena de suministros, ya sea producto de una falla
administrativa, actos delictivos o0 terroristas tiene enormes repercusiones para la
competitividad de la economia nacional y mundial, donde a las pérdidas directas
producidas por el siniestro, se deben agregar sus efectos de propagacion en el resto de
la cadena de suministro (Pérez Salas; Gonzales Ramirez y Ascencio Carrefio, 2011).
Actualmente existen un conjunto de iniciativas y estandares que giran en torno a la
seguridad, destacandose la norma ISO 28000:2007 referida a la Gestion de la
seguridad en las cadenas de suministros. Esta norma define que la gestion de la
seguridad son las actividades y practicas sistematicas y coordinadas por medio de las
cuales una organizacidon maneja optimamente sus riesgos y las amenazas e impactos
potenciales asociados derivados de ellos.

Cuando se habla de cadenas de suministros seguras, surge la necesidad de gestionar
eficientemente el riesgo sobre las mismas. En el escenario actual se precisa de alinear
la gestion de los riesgos de seguridad con aquellas actividades claves capaces de
generar un especial valor para la empresa. De esta manera, la gerencia del riesgo llega
a convertirse en un factor estratégico para la consecucion de los objetivos
empresariales y de apoyo al proceso de la toma de decisiones constituyendo una fuente
de ventaja competitiva ante los frecuentes cambios del entorno.

En Cuba, como en el mundo, se le ha dado gran importancia a la gestién de la cadena
de suministros y el desarrollo sostenible como aspectos esenciales del desarrollo
empresarial. La Politica Econdmica y Social del Partido y la Revolucién aprobada en el
7° Congreso del PCC (Partido Comunista de Cuba, 2016), en la formulacién de sus 274
lineamientos, menciona en 11 (4.01%) de ellos la necesidad de integrar las cadenas de
suministros y aparece por primera vez en el contexto nacional el término
encadenamiento productivo. Ademas, en 17 (6.20%) de ellos se hace referencia
implicita o explicitamente a la preservacion del medio ambiente y el uso de fuentes
renovables de energia, demostrando que el esquema de desarrollo del pais conjuga la
parte econémica con una componente social y ambiental, reflejados en la Constitucion
de la Republica de Cuba donde en su articulo 75 establece que el Estado protege el
medio ambiente y los recursos naturales de la nacidn y reconoce su estrecha
vinculacion con el desarrollo sostenible de la economia y la sociedad; esto se

complementa con un conjunto de leyes como la Ley No. 81 de Medioambiente
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(Asamblea Nacional del Poder Popular,1997) y la Resolucion No. 27/2000 Sistema
Nacional de Reconocimiento Ambiental, que ha venido aplichAndose con el fin de
distinguir a aquellas entidades ocupadas en la mejora continua y perfeccionamiento de
su desempefio ambiental.

Es necesario sefialar que en los lineamientos no se menciona el término de seguridad
en las cadenas de suministros; sin embargo se hace referencia a elementos como: la
necesidad de impulsar el desarrollo de las exportaciones que permitan insertar al pais
en las cadenas globales de valor, la necesidad de potenciar los encadenamientos
productivos de pequefias y medianas empresas, y especificamente en el lineamiento
253 se hace un llamado a trabajar para desarrollar un plan logistico nacional que
garantice la gestion integrada de las cadenas de suministro existentes en el Cuba. Lo
anterior no podria materializarse plenamente si no se realiza una adecuada gestion de
la seguridad en dichas cadenas de suministros.

Las acciones encaminadas al logro de la sostenibilidad del desarrollo industrial de la
nacion, asi como del establecimiento de cadenas de suministros seguras, se han visto
afectadas en numerosas ocasiones por el bloqueo econémico al que se encuentra
sometido el pais, que obstaculiza la obtencion de maquinarias de Ultima generacion que
emitan volumenes inferiores de contaminantes y aumenten los indices de productividad;
ademas, dificulta y encarece la obtencion de tecnologias modernas que permitan una
adecuada gestion de la seguridad de las cadenas de suministros.

La esfera de la construccion es un pilar clave en el desarrollo sostenible que busca
Cuba, tanto para la infraestructura hotelera del turismo, como para las industrias, los
puertos, la urbanizacién de modo general, y en particular la vivienda, cuyo déficit es uno
de los grandes problemas en la isla. Uno de los seis ejes estratégicos establecidos en el
documento Bases del Plan Nacional de Desarrollo Econémico y Social hasta el 2030 lo
constituye la infraestructura, donde se evidencia que la inversion en la misma es
fundamental para sostener el desarrollo econémico y social a largo plazo; ademas, en
dicho documento se proponen once sectores estratégicos para la transformacion
productiva, encabezados por el sector de la construccion. Este tema se aborda en 18
(6,57%) de los lineamientos; en siete (38,89%) de ellos se habla sobre la remodelacion

y construccion de viviendas, y en forma general se refleja la necesidad de lograr la
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eficiencia, el desarrollo sostenible, la reduccion de costos y el aumento de la
productividad en las actividades de la construccion y produccion de materiales.
El comercio en Cuba necesita potenciar cadenas de suministros seguras orientadas a la
sostenibilidad y la satisfaccion de los clientes finales, pero el proposito enfrenta hoy
obstaculos logisticos, financieros y en materia de recursos humanos. Las cadenas de
suministros de la construccion en el pais todavia resultan ineficaces para garantizar la
disponibilidad del producto o servicio requerido en la cantidad y calidad especificadas,
en el momento y lugar oportunos, con los costos minimos para el cliente, (Juventud
Rebelde, 22 de septiembre del 2017). Entre las debilidades comunes sobresalen el
desconocimiento de la importancia de desarrollar cadenas de suministros seguras y que
aun no existe la sensibilidad sobre el hecho de que un incidente de seguridad en un
miembro de la cadena se propaga a lo largo de ella; asi como el insuficiente
financiamiento destinado a la innovacion de productos y servicios que proporcionen
seguridad a todos los integrantes de la misma.
A pesar de la existencia en Cuba de un gran numero de institutos de desarrollo, de
profesionales competentes y un gobierno que apoya la innovacion en aras de mitigar las
consecuencias negativas de la situacidbn anteriormente expuesta e impulsar el
desarrollo sostenible se pudo constatar la escasez de metodologias orientadas al logro
de la seguridad en la cadena de suministros sostenibles. La revision de literatura
especializada evidencié la ausencia de un procedimiento que integre el analisis de la
seguridad y la gestion de riesgos vinculados al desarrollo de cadenas de suministros
sostenibles.
Lo analizado hasta el momento permite definir como problema cientifico: Las
insuficiencias en la gestion de la seguridad en las cadenas de suministros limita el
alcance de su sostenibilidad.
El objeto de estudio es la sostenibilidad en las cadenas de suministros y se define
como objetivo general: Desarrollar un procedimiento para la gestion de la seguridad en
las cadenas de suministros que contribuya a alcanzar su sostenibilidad.
Para su cumplimiento se establecen los objetivos especificos siguientes:
1. Construir el marco tedrico - practico referencial de la investigacion a partir de las
tendencias actuales sobre la gestion de la sostenibilidad de las cadenas de

suministros, la seguridad y la gestion de riesgos en las mismas.
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2. Disefiar un procedimiento para la gestion de la seguridad en las cadenas de

suministros con enfoques hacia la sostenibilidad.

3. Aplicar de forma parcial el procedimiento propuesto para la gestion de la seguridad

en las cadenas de suministros en una cadena de la construccion.

El campo de accion lo constituye la gestion de la seguridad en las cadenas de

suministros y la idea a defender es la siguiente: Gestionar la seguridad en las cadenas

de suministros contribuye al alcance de su sostenibilidad.

En el desarrollo de la investigacion se utilizan diferentes métodos entre los que se

encuentran:

e Meétodos tedricos como: el andlisis y sintesis de la informacion a partir de la revision
de la documentacion especializada; el método historico - l6gico para analizar la
evolucion del objeto y campo de accién, tanto en el contexto internacional como
nacional; el método sistémico para desarrollar el analisis del objeto de estudio tanto
tedrico como practico a través de su descomposicién en los elementos que lo
integran; y el método inductivo - deductivo para el desarrollo de las bases teoricas y
metodoldgicas para el estudio de la seguridad en la cadena de suministros

e Métodos empiricos como: la observacion, la cual permitira constatar la existencia
del problema identificado; la entrevista, para conocer el criterio de los expertos en
temas logisticos sobre la seguridad en la cadena de suministros; y la consulta de
documentos como técnica para la recopilacion de la informacién

e Métodos estadisticos como: el andlisis de conglomerados; la estadistica descriptiva
(la media geométrica).

La investigacion se estructura de la forma siguiente: el capitulo uno contiene la

fundamentacion teérico practica referencial, el capitulo dos desarrolla el procedimiento

para la gestion de la seguridad en las cadenas de suministros, el capitulo tres muestra
los resultados de la aplicacibn del procedimiento propuesto en una cadena de
suministros de la construccion, las conclusiones y recomendaciones derivadas de la
investigacion, la bibliografia y un grupo de anexos como complemento de los resultados

expuestos.
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MARCO TEORICO-PRACTICO REFERENCIAL DE LA
INVESTIGACION
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CAPITULO I: MARCO TEORICO-PRACTICO REFERENCIAL DE LA
INVESTIGACION

En el presente capitulo se abordan de forma sintética los principales conceptos,
definiciones y enfoques que sirven de sustento teorico a la investigacion. La consulta de
bibliografia especializada estuvo orientada al desarrollo de un estudio sobre la gestion
de la sostenibilidad en las cadenas de suministros, la gestion de la seguridad en las
mismas, asi como el estado actual de la seguridad en las cadenas de suministros en el
ambito internacional y nacional. La estrategia empleada para la concepcion del capitulo

se resume en la figura 1.1.

Gestion de las cadenas de suministros

Gestion de la sostenibilidad en las cadenas de suministros

[ Gestion de la seguridad en las cadenas de suministros

L Riesgos de seguridad en las cadenas de suministros ]

Estado actual de la seguridad en las cadenas de suministros |

Ambito Internacional
Ambito Nacional

Sector empresarial de la construccién en Cuba

Figura 1.1: Hilo conductor del marco tedrico practico referencial de la
investigacion.

1.1 Analisis de la gestion de la sostenibilidad en las cadenas de suministros.

La sostenibilidad aplicada a las cadenas de suministros es una oportunidad, aun poco
explorada, para ganar reconocimiento en el mercado, reducir el consumo de los
recursos (con el consecuente ahorro econdmico), disminuir los impactos negativos
sobre el medio natural y social, desarrollar nuevas oportunidades de innovacion y
generar productos mas eficientes. Es por ello que en la actualidad, este tema se ha
convertido en uno de los retos mas importantes a los que se enfrentan las

organizaciones. Para comprender mejor estos aspectos, el presente epigrafe abordara
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los principales elementos y definiciones que componen la gestion de las cadenas de

suministros y la gestion de la sostenibilidad en las cadenas de suministros.

1.1.1 Gestion de las cadenas de suministros

La globalizacion y los avances tecnoldgicos estan obligando a las empresas y sectores
econdémicos a replantear sus estructuras y estrategias de negocios, generando una
mayor dinamica y flexibilidad frente a las necesidades y requerimientos de los
consumidores o clientes finales en los diferentes mercados. El acortamiento de los
ciclos de vida de los productos, la agresiva competencia extranjera y la complejidad
tecnoldgica induce a las organizaciones a considerar en sus estudios una serie de
factores tanto externos como internos que conduzcan a una mejor respuesta frente a
los mercados internacionales en términos de capacidad de produccion, innovacion de
los disefos, costos competitivos y rapidez de aprovisionamiento (Hsuan, 1989).

En este contexto y con el fin de obtener mayor rentabilidad, control del negocio y
generar valor agregado, es necesario que las entidades enfoquen su mentalidad
empresarial hacia toda la cadena de suministros. Una cadena de suministros (CS) es
una red de instalaciones y medios de distribucidon que tiene por funcion la obtencion de
materiales, la transformacion de dichos materiales en productos intermedios y
productos terminados, asi como la distribucién de estos productos terminados a los
consumidores. Incluye todas las empresas que participan en la produccioén, distribucion,
manipulacion, almacenaje y comercializacion de un producto y sus componentes.

Para comprender mejor los enfoques actuales sobre la CS, es conveniente conocer su
evolucion histérica a partir del andlisis de dos estudios?! realizados en Espafia en los
que se examina su progreso durante la segunda mitad del siglo XX. Segun estos existe
una opinion bastante generalizada de que el desarrollo de la CS ha pasado por tres
etapas diferentes. En la primera etapa las actividades logisticas se encontraban
dispersas por diferentes areas de la empresa y se gestionaban sin apenas
coordinacién. En la segunda etapa surge la integracion de la logistica interna, donde las
areas de aprovisionamientos, produccion y distribucion fisica dejan de considerarse
entes aislados para convertirse en un sistema logistico. Por ultimo, en la tercera etapa

las empresas empiezan a valorar una mejor coordinacion del flujo de materiales y de

1Centro Espafiol de Logistica (1993); Garcia, Prado y Mejias (2005).
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informacion con el resto de las empresas implicadas en el sistema logistico, se
desarrolla el concepto de CS y surge a nivel empresarial el concepto denominado
gestion de la cadena de suministros (GCS) que profundiza en esa necesidad de
integracion/coordinacion de las actividades logisticas, asi mismo empieza
modestamente a desarrollarse la logistica inversa.

El anexo 1.1 resume la evoluciéon de las distintas actividades empresariales que
comenzaron siendo fragmentadas e independientes unas de otras y su integracion a
través del tiempo hasta englobarse en el término CS.

A lo largo de los afios diferentes autores han utilizado indistintamente los términos: CS,
Cadena de Abastecimiento, Cadena Logistica Integrada, Cadena de Demanda, Supply
Chain (su término en inglés) para reflejar el mismo concepto, en el anexo 1.2 se
muestran algunos de ellos. La autora de la presente investigacion toma como principal
referencia el concepto de Pupo Pérez (2018), quien plantea que la CS es una red de
empresas integradas y coordinadas que controlan, manejan y mejoran en forma efectiva
y eficiente el flujo fisico, informativo y financiero desde el punto de origen hasta el punto
de consumo y viceversa, para satisfacer los requerimientos de los clientes, lograr valor
afnadido, reducir costos y lograr la rentabilidad de cada uno de los participantes.

A nivel de la cadena de suministro debe coordinarse la actividad de cada proceso
individual de forma tal que se logren resultados eficientes y efectivos a nivel global, por
tal razon se hace necesario llevar a cabo una adecuada GCS. El término gestion, segun
la NC ISO 9000: 2015 (Sistemas de gestion de la calidad-fundamentos y vocabulario),
comprende las actividades coordinadas para dirigir y controlar una organizacion y
puede incluir el establecimiento de politicas y procesos para lograr los objetivos
deseados.

A partir de este enfoque la GCS, ha sido definida por Vilana (2011) como la integracion
de actividades a traveés de relaciones mejoradas en la cadena para adquirir una ventaja
competitiva sostenible. En esta definicion, la GCS incluye la gestién de los sistemas de
informacion, aprovisionamiento y compras, programacion de la produccién, tramitacion
de pedidos, gestion de inventarios, almacenamiento, servicio al cliente, y servicio
posventa.

El Council of Logistics Management plantea que la GCS es “la coordinacién sistematica
y estratégica de las funciones de negocio tradicional y las tacticas utilizadas a través de
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esas funciones de negocio, al interior de una empresa y entre las diferentes empresas
de una cadena de suministros, con el fin de mejorar el desempefio en el largo plazo
tanto de las empresas individualmente como de toda la cadena de suministro”.

Otros autores como Acevedo y Gomez (2010) se refieren a la GCS como la integracion
de diversos procesos del negocio y de otras organizaciones, desde el usuario final
hasta los proveedores originales, los cuales proporcionan productos, servicios e
informaciones que agregan valor para el cliente.

La importancia de la GCS radica en que minimiza los costes totales de produccién,
fortalece las relaciones entre las partes de la cadena, reduce los niveles de inventario y
disminuye el tiempo de ciclo de vida del producto. A pesar de los beneficios anteriores,
no es suficiente que las empresas se integren formando solo una CS, sino que esta

debe ser eficiente y respetuosa con el entorno, es decir, sostenible.

1.1.2 Gestion de la sostenibilidad en las cadenas de suministros

El rol del sector empresarial como agente de desarrollo social implica no solamente
innovar en sus productos, servicios y procesos internos, sino también enmarcar su
actuacion en principios responsables y sostenibles. El término desarrollo sostenible fue
presentado en 1987 por la Comisiéon Mundial de Medioambiente y Desarrollo (CMMAD)
en el reporte de Brundtland? definido como aquel que satisface las necesidades de la
generacion presente sin comprometer la capacidad de las generaciones futuras para
satisfacer sus propias necesidades. Este término es muy amplio (ver anexo 1.3) y
puede ser contextualizado en multiples aristas de la sociedad.

Segun el Pacto Mundial de las Naciones Unidas (2008), la sostenibilidad significa no
solo utilizar los recursos naturales de manera sustentable, sino més bien, el desarrollo
sostenible implica abrazar, apoyar y promulgar en el ambito de influencia de la
empresa, un conjunto de valores fundamentales en las areas de los derechos humanos,
las normas laborales y la lucha contra la corrupcién. Carter & Rogers (2008) y Hassini,
Surti & Searcy (2012) plantean que la sostenibilidad de las organizaciones depende
fundamentalmente de tres dimensiones: la medio ambiental, la social y la econémica

como se muestra en la figura 1.2. Esta perspectiva esta basada en la idea de los tres

2Denominado asi por la politica noruega Gro Harlem Brundtland.
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pilares de la sostenibilidad desarrollada por Elkington (1998) el cual considera que

deben ser balanceadas para que las organizaciones sean sostenibles.

= Creacion de empleos Contribucién a las finanzas plblicas y PIB

- Inversiones sociales Economico

Innovacion

- Comunidades sustentables Impulsar la viabilidad socioambiental de

los proyectos de inversién incluyendo su

factibilidad territorial

Medio
Ambiental

Derechos humanos
Asegurar el cumplimiento

normativo ambiental ( Impulsar oportunidades de ecoeficiencia

Administrar los riesgos y

Impulsar la eficiencia y la racionalidad
los impactos ambientales ) L normativa

Figura 1.2: Enfoque de triple linea (triple bottom line) de la sostenibilidad.

Fuente: Pupo Pérez (2018).

Luego del analisis del término sostenibilidad, la autora de la presente investigacion toma
como principal referencia a Pupo Pérez (2018), quien plantea que la sostenibilidad
promueve una relacion equilibrada en las esferas econdmica, social y ambiental lo que
implica el uso racional de los recursos para satisfacer las necesidades de las presentes
generaciones de forma que no se vea afectado el bienestar de las generaciones
futuras.

En Cuba, el término sostenibilidad ha cobrado gran importancia en los ultimos afios. La
Politica Econdmica y Social del Partido y la Revolucion aprobada en el 7° Congreso del
PCC (Partido Comunista de Cuba, 2016), en la formulacion de sus 274 lineamientos
hace referencia implicita o explicitamente en 17 (6.20%) de estos a la preservacion del
medio ambiente y el uso de fuentes renovables de energia, ademas se insiste en la
eficiencia y el crecimiento econdmico sobre la base de financiamiento limitado.

La incorporacion del concepto de sostenibilidad en los negocios y mas alla en las
cadenas de suministros es reciente, pero se ha presentado de distintas formas y ha
cambiado a través del tiempo. Segun la Organizacién de Naciones Unidas (ONU), la
sostenibilidad de la CS implica la administracion de los impactos ambientales, sociales y
econdémicos, y el estimulo de las buenas practicas de gobernanza, a lo largo del ciclo de

vida de bienes y servicios. El objetivo de una CS responsable es crear, proteger y
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cultivar el medio ambiente a largo plazo, el valor social y econdémico para todas las
partes interesadas que participan en llevar productos y servicios al mercado (Pacto
Mundial de la ONU, 2010).

Por otra parte, Carter & Rogers (2008) mencionan que el concepto de cadenas de
suministros sostenibles se refiere a la coordinacibn e integracion de procesos
interorganizacionales entre los miembros de la cadena (productores de materia prima,
fabricantes, operadores logisticos, retail’) para cumplir sus objetivos econémicos,
sociales y medioambientales, y asi mejorar el rendimiento econémico a largo plazo de
la empresa y su cadena.

Se puede concluir que la sostenibilidad de la CS es la administracion de los impactos
ambientales, sociales y econdmicos, asi como el estimulo de buenas practicas de
gobierno, a lo largo de los ciclos de vida de bienes y servicios; creando, protegiendo y
cultivando a largo plazo, valor medioambiental, social y econémico para todas las partes
gue participan en llevar productos y servicios al mercado.

A partir de lo anterior es de vital importancia para las organizaciones llevar a cabo una
correcta gestion de la sostenibilidad de su cadena de suministros. Seuring y Mduller
(2008) definen la Gestion de la Cadena de Suministros Sostenible (GCSS) como la
gestién de materiales, informacion y flujos de capital, asi como la cooperacién entre las
organizaciones a lo largo de la cadena, teniendo en cuenta metas de las tres
dimensiones del desarrollo sostenible: ecoldgicas, econémicas y sociales, derivadas de
los requerimientos de los consumidores y los grupos de interés. Segun Feitdé Cespon
(2015) la GCSS es la coordinacion estratégica dentro y entre las organizaciones para
gestionar eficientemente los flujos materiales, informativos y financieros, a lo largo del
ciclo de vida del producto y los cambios oportunos que aseguren la satisfaccion
duradera de las necesidades sociales a través de la satisfaccion de los intereses de
todos los grupos involucrados con la cadena, siempre que sean compatibles con la
sostenibilidad y en armonia con el resto de los sistemas organizacionales, de manera
gue se respeten las capacidades de los ecosistemas para sostener la vida.

Existen diferentes tipos de estrategias para el manejo de la sostenibilidad en la CS pero

la tendencia mas difundida es la logistica inversa que se encarga de la recuperacion y

SEmpresas especializadas en la comercializacién masiva de productos o servicios.
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reciclaje de envases, embalajes y residuos peligrosos; asi como de los procesos de
retorno de excesos de inventario, devoluciones de clientes, productos obsoletos e
inventarios estacionales. Incluso se adelanta al fin de vida del producto, con objeto de
darle salida en mercados con mayor rotaciéon (Sanz Angulo, 2013).

Entre los elementos claves a tener en cuenta para el logro de la sostenibilidad y la
creacion de valor se encuentran la conducta ética empresarial, la gestion de la
seguridad en la CS, la reduccion de los costes y mejora de la eficiencia y la
colaboracion con organizaciones no gubernamentales (ONG), universidades, institutos
publicos de investigacion y las propias comunidades. En el mundo actual de expansién
del comercio global y el suministro justo a tiempo, para la mayoria de los fabricantes y
distribuidores, operar una CS segura es la mayor prioridad; la presente investigacion se
enfocard en los elementos de la gestion de la seguridad en la CS, pues el éxito de estas
dependera del rigor de su enfoque para gestionar y mitigar los riesgos de seguridad.

1.2 Seguridad en las cadenas de suministros

Cada dia, la salud de la economia mundial depende del movimiento eficaz y seguro de
bienes alrededor del mundo. Las cadenas de suministros son muy complejas. Esto es el
resultado de multiples condiciones, tales como el gran nimero de actores involucrados
en la estructura comercial mundial, los mercados manufactureros emergentes, el
aumento de los volimenes de intercambios comerciales, la evolucion de las
expectativas de los consumidores y el desarrollo de capacidades avanzadas en las
tecnologias para el manejo y el transporte de carga. Desafortunadamente, las
amenazas a la economia mundial también evolucionan. Las amenazas domésticas y
transnacionales a la seguridad de la CS siguen incrementandose, en ndamero, en
complejidad, en gravedad y en consecuencias potenciales. Sin una seguridad
apropiada para enfrentar a dichas amenazas, la economia mundial esta expuesta a
riesgos, hoy mas que nunca.

La seguridad de la CS es un tema central para la competitividad de las economias
latinoamericanas que va mas alla de la prevencion de actos terroristas o de
narcotrafico. La interrupcion de una cadena logistica, ya sea por actos delictivos, falta
de stock de suministros o por cualquier evento que imposibilite la distribucion de
suministros o productos, no solamente provoca pérdidas econdmicas por esa falla en

particular, sino que ademas, tiene un efecto de propagacion al resto de la cadena
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logistica, afectando en definitiva, la competitividad nacional y dificultando la
implementacion de sistemas de transporte multimodales regionales.

En la presente investigacion se realizé un analisis conceptual del término gestion de la
seguridad en la cadena de suministros (GSCS), para lo cual se consideraron un total de
12 conceptos desarrollados por diferentes autores e instituciones entre los que se
encuentran los expuestos por Closs (2004), Hernandez Ruiz (2007), Hinsta (2009),
Pérez Salas (2013), Bill Zalud (2016) y The British Standards Institution Group (2017).
Para su estudio fueron ordenados cronolégicamente de manera que permitiera observar
como con el paso del tiempo se afiaden nuevos elementos a la definicion que la
enriquecen y perfeccionan (ver anexo 1.4). Se procedio a realizar un analisis cluster,
basado en el método de vinculacion de Ward*, con la ayuda del soporte estadistico
MINITAB version 16.0. En el estudio se obtuvieron cinco grupos para un grado de
similitud de un 40 %, como se observa en dendrograma de la figura 1.3.

Dendrograma de conglomerado de variables
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Figura 1.3. Dendrograma del andlisis cluster realizado a los conceptos de GSCS.
Los grupos de similitud obtenidos para los términos o variables se muestran a
continuacion:

Grupo 1: Politicas y procedimientos, activos, tecnologia.

Grupo 2: Proteccion.

4 Una funcion de los criterios de enlace: La suma de las desviaciones cuadradas desde puntos hasta
centroides, minimizando la suma de cuadrados dentro del conglomerado.
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Grupo 3: Actividades y acciones, organizacion.

Grupo 4: Riesgos y amenazas.

Grupo 5: Actos intencionados y no autorizados, resistencia, dafio o perjuicio.

La tabla 1.1 muestra la representatividad de cada grupo en los conceptos. Se observa
que los grupos 2 y 5 son los mas representados con 58.33 %, seguido de los grupos 1y
4 presentes en el 50% de las definiciones, y por ultimo el grupo 3 con un 33.33%.

Tabla 1.1. Composicion de los conceptos de GSCS por grupos.

G1| G2 | G:3]| G:4 | G5
Veces en que el grupo esté representado 6 7 4 6 7
Total de conceptos analizados 12 12 12 12 12
% que representa del total 50 |58,33(3333| 50 |58,33

Luego se selecciond la variable mas representativa en cada grupo, quedando como se
resume en la tabla 1.2.

Tabla 1.2. Variables mas representativas de cada grupo.

0
Grupo Variable Veces que Total de Yo que
se repite veces representa
1 Politicas y procedimientos 6 6 100
2 Proteccion 7 7 100
3 | Actividades y acciones 4 4 100
4 Riesgos y amenazas 6 6 100
5 | Actos intencionados y no autorizados 7 7 100

Concluido el analisis y segun las particularidades del objeto de estudio se define el
término GSCS como: conjunto de politicas y procedimientos que implementa una
organizacién para gestionar eficientemente sus riesgos y amenazas de seguridad, con
el fin de proteger su CS de cualquier acto intencionado y no autorizado destinado a
causar dafio o perjuicio, y de contribuir al logro de su sostenibilidad

Entre los aspectos importantes de la gestion de la seguridad se incluyen validar las
credenciales de los proveedores, proteger la carga y asegurar el transporte de esta.
Segun la Norma Técnica Colombiana (NTC) 28001-2008 los incidentes de seguridad
contra cadenas de suministros son amenazas para el comercio internacional y el
crecimiento econémico de las naciones. Es necesario proteger al personal, los bienes,
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la infraestructura y los equipos, incluidos los medios de transporte, contra incidentes de
seguridad y sus efectos potencialmente devastadores. Esta proteccion beneficia a la
economia y a la sociedad en general.
Casi todas las organizaciones confian de alguna manera en su CS para garantizar la
continuidad de su negocio, lo cual les hace vulnerables si el suministro se interrumpe
por cualquier motivo. Una empresa flexible y capaz de anticiparse a las sorpresas del
entorno, tendra mas oportunidades para recuperarse de las rupturas, adaptarse a las
condiciones del cambio, y a las influencias de las oportunidades emergentes. Cabe
aventurar que las organizaciones que fomenten la resiliencia® de manera adecuada
seran las que podran enfrentarse a los escenarios mas complicados (Garcia Payrol,
2013).
El Banco Mundial en su documento Supply Chain Security Guide (Donner, 2009)
identifica y categoriza los problemas de seguridad logistica en dos tipos: actos
terroristas y actos criminales. Dentro de la primera categoria, se agrupan todas aquellas
acciones terroristas que consideran el uso de medios de transporte (incluyendo el
contenedor) como arma o dispositivo de contencion de elementos explosivos,
radioactivos o contaminantes. En la segunda categoria, se agrupan los actos delictivos
como el tréfico ilegal de bienes o personas, asi como el robo de la carga o del vehiculo.
Otros autores consideran que dentro del @mbito de la seguridad logistica, se deben
considerar ademas aspectos operativos de recuperacion frente a errores operacionales
y ante eventos naturales extremos que impidan la logistica de distribucion.
Al agregar el factor seguridad a la CS se obtiene como resultado:
e Mejorar la capacidad de reaccion ante casos inesperados o de emergencia
e Mejorar la localizacion o seguimiento de mercancias en transito y en almacén
(trazabilidad)
e Disminuir la interrupcion del flujo logistico con el objetivo de desarrollar una
continuidad de operaciones en la Cadena de Suministro.
Para evitar que ocurran interrupciones inesperadas de flujo en las operaciones y se
gestionen los riesgos de seguridad en esta realidad de mercado tan volatil, la

Organizacion Internacional de la Normalizacion (ISO, por sus siglas en inglés) en

5 Capacidad de un sistema de soportar y recuperarse ante desastres y perturbaciones.
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colaboracién con Lloyd’s Register®, ha publicado la norma 1SO 28000:2007 de Sistemas

de Gestion de Seguridad de la Cadena de Suministros. Esta norma internacional

especifica los requisitos de un sistema de gestion de la seguridad de la CS basado en la

gestion de riesgos y el ciclo de mejora continua de Deming. Se puede aplicar a

empresas de cualquier tamafio y en cualquier etapa de la cadena de produccién o

suministros. Ademas, es posible su integracidon con otros sistemas de gestion (calidad,

medio ambiente, etcétera).

Las normas de seguridad de la familia ISO 28000 proporcionan a las organizaciones de

la CS un modelo a seguir para el desarrollo y la implantacion de su sistema de gestion

de seguridad:

¢ ISO 28000:2007: Define los requisitos de un sistema de gestion de seguridad. Es la
norma certificable;

e |ISO 28001:2007: Buenas practicas para implementar la seguridad de la cadena de
suministros. Evaluacion y planes. Requisitos y guia;

e ISO 28002:2007. Desarrollo de la Resiliencia en la Cadena de Suministros.
Requisitos con orientacion para uso;

¢ ISO 28003:2007: Requisitos para organismos que proporcionen auditoria y
certificacion de sistemas de gestion de seguridad de la cadena de suministros;

¢ ISO 28004:2007. Directrices para la implementacién de la ISO 28000;

¢ ISO/PAS 28005:2009. Embarcaciones y tecnologia marina.

La forma méas adecuada de gestionar la seguridad de la CS es identificar, analizar,

evaluar, y gestionar los riesgos y amenazas de seguridad a los que se enfrenta la

organizacién, y tomar las medidas técnicas, organizativas y legales necesarias. Por ello

la gestion de los riesgos de seguridad es una parte integral de la practica de una buena

gestion y un elemento esencial del buen gobierno corporativo; ademas, promueve la

mejora continua en la toma de decisiones y el mejor desempefio de la cadena de

suministros.

1.2.1 Riesgos de seguridad en las cadenas de suministros

En la mayoria de las empresas se producen frecuentemente alteraciones en su

funcionamiento que provocan interrupciones en sus operaciones cotidianas. Este tipo

6 Sociedad de clasificacion y organizacion de andlisis de riesgos.
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de alteraciones son consecuencia de riesgos potenciales que existen en el entorno que

se desarrolla la actividad empresarial.

Un riesgo es la posibilidad de que un efecto no esperado afecte a la organizacion

influyendo negativamente en sus actividades o impidiendo que se realicen de acuerdo a

lo planeado. Toledano (2003) clasifica el riesgo como el efecto financiero de una causa

multiplicado por la frecuencia probable de su ocurrencia. Para Bolafio Rodriguez (2014)

es la posibilidad o probabilidad de que ocurra un efecto no deseado en los procesos de

la organizacion materializado por situaciones, fendémenos, decisiones, resultados
sujetos a incertidumbre y que traen consigo un impacto negativo para el desempeiio de
la organizacion, su efecto final es una pérdida econémica — financiera.

El riesgo en la CS se puede definir como la variedad de posibles sucesos que pueden

causar un efecto negativo en el flujo de productos o servicios teniendo como resultado

algun tipo de perjuicio cuantitativo o cualitativo (Felipe, 2016). Segun el Centro

Latinoamericano de Innovacion en Logistica (2010) los riesgos en la CS corresponden a

cualquier situacién que pueda afectar o interrumpir el flujo de componentes y productos

a través de la cadena de suministros. Atendiendo a las definiciones anteriores se

pueden clasificar los riesgos de la CS como:

1. Riesgos Operacionales: Surgen a partir de las operaciones propias de una
organizaciéon. (Riesgos inherentes a las operaciones y riesgos asociados a las
decisiones de los directivos)

2. Riesgos dentro de la CS: Surgen a raiz de las interacciones entre miembros de la
cadena de suministros. (Riesgos derivados de los proveedores y riesgos derivados
de los clientes)

3. Riesgos Externos: Son externos a las cadenas de suministros y provienen de las
interacciones de esta con su entorno. Pueden ser de caracter geopolitico,
organizacional, laboral, natural y de politicas locales entre otros. (Inestabilidad
geopolitica, escases de recursos cualificados y Desastres naturales)

Universalmente se ha aceptado que los riesgos son un factor determinante del costo

total de los suministros. Parece razonable pensar que, asimismo, no solo el costo, sino

de manera general el valor aportado a los clientes, puede verse mermado por la

ocurrencia de factores de riesgo en la CS. De hecho, hay abundante documentacién
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referente a la correlacion entre la existencia de incidencias logisticas y la pérdida de
valor correspondiente’.

La identificacion de los riesgos en la CS trae consigo herramientas de analisis y
evaluacion de los procesos logisticos para mantener un adecuado flujo de materiales e
informacion controlando los riesgos que los rodean, una adecuada gestion del riesgo
busca minimizar en primera medida la materializacion del riesgo, segundo controlarlo y
por ultimo genera los planes de contingencia cuando estos ya han ocurrido. Segun
Bermudez (2014) la gestidén de riesgos en la cadena de suministros implica determinar
la estrategia para identificar, analizar y gestionar los eventos potenciales que la puedan
afectar, para asi proveer una seguridad razonable en relacion con el logro de los
objetivos de la organizacion.

La gestién de riesgos tiene dos dimensiones, estructural y procesal (Coopers, 1997).
Desde el punto de vista estructural se despliega en dos niveles el estratégico y el
operacional. La gestion empieza con la determinacion de los objetivos estratégicos de la
empresa en su relacion con la politica hacia los riesgos. No pueden ser iguales las
metas y las orientaciones de la gestion en una empresa que establece como su objetivo
la continuidad del desarrollo y en otra que ha decidido expandirse a nuevos sectores de
produccién o contindian en los mismos pero con la ambicién de crecer aceleradamente.
Los objetivos y las estrategias se concretan en el nivel operativo donde se identifican y
evallan los riesgos especificos, asi como se elaboran e implementan los proyectos, los
procedimientos y las actividades para enfrentarlos.

Tener identificados los riesgos potenciales a los que una organizacién se puede
enfrentar, se ha convertido en una necesidad de primer orden para muchas
organizaciones, creando protocolos de actuacion que permiten saber qué hacer y quién
debe hacerlo en caso de que el riesgo probable se convierta en una realidad. La norma
ISO 31000 de Riesgos Corporativos es la referencia mundial en sistemas de gestion de
riesgos, ofrece principios y directrices genéricas sobre el tema. Estd estructurada en
tres elementos claves para una gestion de riesgo efectiva, transparente, sistematica y
creible. Dichos elementos son: principios de la gestion de riesgos, marco de trabajo

(framework) para la gestidon de riesgos y proceso para la gestion de riesgos.

7 The Times (2010), Guardian (2010), Financial Times (2008), British Poultry Council (2007), The
Independent (2005).
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La norma no es especifica de ninguna industria o sector y puede ser utilizada por
cualquier organizacion publica o privada y aplicarse a cualquier tipo de riesgo en una
amplia serie de actividades y operaciones. El establecimiento de la misma constituye

una herramienta esencial para el logro de CS resilientes.

1.3 Estado actual de la seguridad en las cadenas de suministros.

La seguridad en la cadena de suministro es fundamental para alcanzar los lineamientos
fijados por los distintos actores involucrados, es por ello que se deben prever y tener
protocolos establecidos para las diversas amenazas a las que se estad expuesto, las
cuales pueden tener diferentes origenes, pero las que han hecho reaccionar a los
gobiernos y empresas son las que tienen su origen en el terrorismo y el crimen
organizado. En este epigrafe se realiza una sinopsis de las principales estrategias
utilizadas a nivel internacional y nacional para desarrollar cadenas de suministros
seguras.

1.3.1 Ambito internacional

Desde los acontecimientos del 11 de septiembre de 20018, un gran numero de
iniciativas y estandares de seguridad han surgido y extendido con el fin de hacer frente
a la amenaza del terrorismo internacional, infiltracion del crimen organizado en el flujo
de mercancias y la necesidad de gestionar eficientemente los riesgos de seguridad
sobre las cadenas de suministros (ver figura 1.4).

Estas iniciativas muestran que buena parte del esfuerzo internacional para facilitar la
seguridad de la CS se ha focalizado en el transporte maritimo y los procedimientos
aduaneros para hacer frente a actos terroristas y contrabando de sustancias ilicitas. Tal
es el caso de la Asociacion Aduanero Comercial Contra el Terrorismo (C-TPAT), creada
en noviembre del 2001 y basada en los controles de los contenedores; las empresas
involucradas en este programa obtienen beneficios aduaneros, ya que la carga es
controlada desde su expedidor hasta el destino, evitando el ingreso de potenciales
problemas a los puertos de arribo.

Se destacan ademas la Iniciativa de Seguridad de Contenedores (CSI), aplicada en las
instalaciones portuarias y basada en la gestion de riesgos y el control de la carga de

contenedores; y la figura del Operador Econdémico Autorizado (AEO por sus siglas en

8Atentados terroristas contra las Torres del World Trade Center y el Pentagono en Nueva York.
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inglés), el cual opera como un motor de facilitacion y seguridad en el comercio
internacional, reportando beneficios para las empresas como la simplificacion de los
procedimientos aduaneros, el tratamiento prioritario en las inspecciones, un menor

namero de controles fisicos a la carga y la facilidad de ingreso a los mercados.

Seguridad en la
cadena de
suministros

N
_ i
i\ /4
(28000:2007

I {l)rgani_zaciﬁnde Empresarial la proteccién de
Iniciativas niemacional para el activos
\ Nomalizacion Comercio transportados

(s0) (BASC) (TAPA)
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Iniciativa de ‘15;':'3“'0“ Operador Organizacién Organizacion Oficina de
Sequridad de c u?l':eru i Econdmico Mundial de Maritima Aduanas y
Contenedores urln_? roia’ conira Autorizada Aduanas Intemacional Proteccion

(csn UL (AEO) (Programa (Cédigo ISPS) Fronteriza de

(C-TPAT) SAFE) EEUU (CBF})

ORGANIZACIONES GUBERNAMENTALES

Figura 1.4. Iniciativas de seguridad en la cadena de suministros.

De las iniciativas mostradas, sélo el programa SAFE y las dos iniciativas generadas por
el sector privado (certificacion BASC e 1SO 28000), consideran dentro del ambito de su
aplicacion los tramos internos de transporte. El programa SAFE se puso en practica a
partir del 2005 y fue adoptado por la Organizacion Mundial de Aduanas, el mismo se
fundamenta en el cumplimiento de los estdndares, la trazabilidad documentada, la
seguridad de cada eslabon de la cadena y la solvencia moral y financiera de sus
integrantes. La organizacion BASC (Business Alliance for Secure Commerce) es una
alianza empresarial internacional sin animo de lucro que promueve un comercio seguro
en cooperacion con gobiernos y organismos de todo el mundo.

Todas estas iniciativas evidencian la importancia que a nivel internacional le atribuyen
las empresas a la gestion de la seguridad en las CS. En un estudio® realizado en el afio

2012 con la participacion de 226 gerentes de logistica y CS se pone de manifiesto que

9 Estudio realizado por Peerless Research Group en nombre de las revistas Logistics Management y
Supply Chain Management Review para el Grupo de Soluciones de Cadena de Suministro de BSI.
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el 41% de los encuestados consideran extremadamente importante la seguridad de la
cadena de suministro para su empresa, el 32% lo considera muy importante, el 22%
algo importante y solo el 5% no lo considera necesario (ver figura 1.5). Asi mismo, se
analizaron las implicaciones que traen como consecuencias las rupturas de la CS (ver
figura 1.6), siendo las mas representativas los costes adicionales devengados con un
80% y los recursos adicionales asignados como mano de obra, horas y dinero con un
70%, seguidos por el tiempo de comercializacion, la calidad del producto en peligro, los
negocios perdidos, el dafio a la reputacion de la marca y por ultimo las multas y

responsabilidades legales incurridas.

Costes adicionales

devengados.
Hecursn.s adicionales 70%
asignados
Tiempo de comercializacion
Calidad del producto en
peligro 43%
Megocios perdidos _
m Extremadamente importante Dafie a la reputacién de |a
= Muy importante marca. _
Algo importante Multas y responsabilidades
Mo muy / nada importante legales incurridas. 16%
Figura 1.5. Importancia de Figura 1.6. Implicaciones debido a las
SCS para las empresas. rupturas de la CS
Fuente: Elaboracién propia Fuente: Elaboracion propia a partir de
a partir de BSI, 2012. BSI, 2012.

En relacién a la gestion de riesgos dentro de la CS, un estudio realizado'® en el afio
2014 con la participacion de 303 empresas mexicanas, centroamericanas Yy
suramericanas evidencié que el 52% de los participantes utilizaban metodologias
propias para la gestién de los riesgos asociados a la CS, el 43% no cuenta con una
metodologia y solo el 5% estan usando estandares internacionales como la ISO 28000
(Ver figura 1.7).

Se analizaron ademas los riesgos que originan interrupciones en la CS, destacandose
gue el 71.7 % de los encuestados afirman que se debe a fallas del proveedor y el 69.9

% a la demanda no planeada (Ver figura 1.8).

10 Campos Cortés (2014). Administracion del riesgo dentro de la Cadena de Suministro.

PROCEDIMIENTO PARA LA GESTION DE LA SEGURIDAD EN LAS CADENAS DE SUMINISTROS, O 21
CON ENFOQUE HACIA LA SOSTENIBILIDAD. CASO DE ESTUDIO DE LA CONSTRUCCION.



Fallas del proveedor T1,7%

Demanda no planeada 69,9%

Fallas de transporte

Faltantes de partes
criticas 24,3%
Desastres naturales -
Estandares internacionales Problemas politicos 10,29
B Metodologias propias 2
Mo cuenta con metodologia
Figura 1.7. Metodologias para la Figura 1.8. Origen de las interrupciones
gestion de riesgos. en la Cadena de Suministros.
Fuente: Elaboracién propia a partir de Fuente: Elaboracion propia a partir de
Campo Cortés, 2014. Campo Cortés, 2014.

1.3.2 Ambito nacional

Hablar hoy de cadenas de suministros, un escalon superior de desarrollo de las
cadenas productivas, no constituye una moda, es una necesidad de primer orden de la
economia cubana. A una empresa le resulta practicamente imposible que sus productos
concurran al mercado por su gestion individual; es preciso recurrir a otras entidades
para conseguir que el flujo de mercancias y servicios llegue eficiente, con calidad y
oportunamente al cliente final.

La probabilidad de que las personas acudan al mercado a buscar un producto o servicio
y lo encuentren son realmente inciertas, y no es que no esté en algun punto del canal
logistico; solamente no se ha coordinado bien su paso a través de las diferentes
entidades que forman parte de la red logistica requerida para llevarlo desde sus fuentes
de materia prima, pasando por la transformacién de estas y posterior comercializacion
ya como producto terminado. Esta situacion viene dada esencialmente porque la
conexion entre las entidades que intervienen en la obtencion de determinados
productos y servicios finales ocurre mediante estructuras administrativas en las que en
los enlaces se encuentran empresas netamente comercializadoras. Ahi priman las
relaciones de compra-venta y cada una asume su logistica de forma independiente y no
coordinada. (Trabajadores, 24 de mayo de 2015).

Por lo anterior el comercio en Cuba necesita potenciar CS seguras orientadas a la

sostenibilidad y la satisfaccion de los clientes finales, pero el propésito enfrenta hoy
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obstaculos logisticos, financieros y en materia de recursos humanos. Las CS en el pais
todavia resultan ineficaces para garantizar la disponibilidad del producto o servicio
requerido en la cantidad y calidad especificadas, en el momento y lugar oportunos, con
los costos minimos para el cliente. Entre las debilidades comunes sobresalen la falta de
implicacion y liderazgo de la alta gerencia de las entidades integrantes de las cadenas y
la poca coordinacion y planificacion sistematica de capacidades, inversiones, esquemas
de financiamiento y flujos de carga entre los distintos eslabones y poca disponibilidad
de medios de transporte. En cuanto a la seguridad se constatd que existe
desconocimiento de la importancia de desarrollar CS seguras y de gestionar
eficientemente los riesgos de las mismas, asi como el insuficiente financiamiento
destinado a la innovacién de productos y servicios que proporcionen seguridad a todos
los integrantes de la cadena. Otros problemas empresariales giran en torno a la
mentalidad de cumplir los planes mas que satisfacer las demandas finales y el débil
desarrollo de la gestion y planificacion colaborativas, (Juventud Rebelde, 22 de
septiembre del 2017).

Por ultimo, es necesario sefialar que en los lineamientos no se menciona el término de
seguridad en las cadenas de suministros; sin embargo se hace referencia a elementos
como: la necesidad de impulsar el desarrollo de las exportaciones que permitan insertar
al pais en las cadenas globales de valor, la necesidad de potenciar los
encadenamientos productivos de pequefias y medianas empresas, y especificamente
en el lineamiento 253 se hace un llamado a trabajar para desarrollar un plan logistico
nacional que garantice la gestion integrada de las cadenas de suministro existentes en
el Cuba. Lo anterior no podria materializarse plenamente si no se realiza una adecuada

gestion de la seguridad en dichas cadenas de suministros.

1.3.3 Sector empresarial de la construccién en Cuba

La actividad de construccidn presenta caracteristicas propias que la diferencian
notablemente de otros sectores, especialmente de la industria manufacturera. La
naturaleza del producto final constituye la caracteristica distintiva del sector. Esta viene
dada por su unicidad, inmovilidad y variedad (Gonzalez et al., 1997).

La construccion es una de las industrias mas importante del pais, ya que su indice de
crecimiento estd intimamente ligado con el crecimiento de la economia social. Esta

industria actualmente no se estad optimizando para la racionalizacion de la CS. El
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modelo econdmico cubano en gestacion reconoce y promueve la transformacion del
sistema empresarial logrando que las empresas sean realmente eficientes y
responsables, que por naturaleza tengan que producir, vender, cobrar y tener utilidades,
ligado todo esto a una gestién sostenible de la CS. Para lograr esto se necesitan
estrategias disefiadas para lograr la excelencia y el mejoramiento continuo de los
procesos logisticos que forman la misma, ya sea compras, aprovisionamiento, y
buscando aumentar el indicador principal medido al final de la CS.

La Politica Econdmica y Social del Partido y la Revolucion aprobada en el 7° Congreso
del PCC (Partido Comunista de Cuba, 2016), hace referencia en 18 (6,57%) de sus 274
lineamientos a la esfera de la construccion. En 7 (38,89%) de ellos se habla sobre la
remodelacion y construccion de viviendas, y en forma general se ve reflejada la
necesidad de lograr la eficiencia, el desarrollo sostenible la reduccion de costos y el
aumento de la productividad en las actividades de la construccion y produccién de
materiales. De manera especifica se habla del prestar atencion al impacto ambiental
asociado al desarrollo de materiales de construccién e incrementar la produccion de los
mismos en el lineamiento 182 y 191 respectivamente; el lineamiento 229 establece
elevar la eficiencia en las construcciones empleando sistemas de pago por resultados y
calidad més efectivos, aumentando el rendimiento del equipamiento tecnoldgico y no
tecnoldgico, introduciendo nuevas tecnologias en la construccién y adoptando nuevas
formas organizativas, tanto estatales como no estatales.

El sector de la construccion enfrenta un gigantesco reto, lograr con obras el desarrollo y
bienestar del pueblo; con este proposito se celebré del 2 al 6 de abril la Feria
Internacional de la Construcciéon en Cuba (FECONS 2018), en aras de lograr acceso a
nuevas tecnologias para elevar la eficiencia en los disefios, las construcciones e
incrementar la produccion de materiales con el uso de las fuentes de energia
renovables; promover la construccion de obras y mantenimientos que requiere el pais
en los proximos afios y ampliar las posibilidades de exportar bienes y servicios.

La mayor parte de los problemas revelados en la cadena de suministro de la
construccion estan relacionados con los flujos de informacion, los flujos de personas,
los flujos economicos y la gestion del disefio. La conclusion es que la cadena de
suministro de la construccién se enfrenta a diversos problemas, y no se puede
considerar que haya un problema dominante Unico.
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La separacion entre las fases de disefio y construccion es identificada como una de las
causas importantes de problemas. Otros problemas que perjudican notablemente a la
cadena de suministro es la deficiente administracion de las programaciones durante la
ejecucion de los proyectos y la falta de coordinacion y comunicacion entre las partes
involucradas.

La participacion temprana en el proyecto, desde la fase de disefio, del contratista y
subcontratistas especializados y la repeticion de las cadenas de suministro, evitando el
actual enfoque a un solo proyecto, facilitarian la gestion, la colaboracion y las buenas
relaciones de equipo, contribuyendo a la solucion de los problemas que se crean en
esta fase. Sin embargo, ambas situaciones se dan en muy pocas ocasiones.

Respecto a la estimacion de costes, una estimacion realista debe valorarse como un
factor positivo para el desempeiio del proyecto. El problema es que las relaciones de
competencia que se establecen como norma habitual no lo permiten.

En general, los problemas detectados en la cadena de suministro por los estudios
realizados en el sector, a nivel internacional, en los ultimos afios, no son diferentes a los

gue se manifestaban en los afios 80 y 90. (Arroyo Pérez, 2016).

Conclusiones parciales

1. La revision de la literatura disponible evidencié la evolucién e integracién de las
actividades empresariales (marketing, fabricacion, logistica, ventas) para introducir
la definicion de Gestion de la Cadena Suministros al contexto empresarial.

2. El analisis realizado demuestra que la sostenibilidad es un elemento imprescindible
para el correcto desempefio de las organizaciones a corto, mediano y largo plazo. El
logro de CS sostenibles es una necesidad en el &mbito nacional e internacional y
uno de sus aspectos fundamentales lo constituye la gestion de la seguridad.

3. El estudio de la préactica en Cuba evidencid que existen deficiencias en el manejo de
los encadenamientos productivos y se hace necesario crear mecanismos que
viabilicen el logro de la sostenibilidad basado en la gestion de la seguridad y la
gestion de riesgos.

4. Las CS de la construccion en el pais todavia resultan ineficaces por lo que se
necesitan estrategias disefladas para lograr el mejoramiento continuo de los

procesos logisticos en aras de alcanzar la sostenibilidad.
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CAPITULO II: PROCEDIMIENTO PARA LA GESTION DE LA SEGURIDAD EN LAS
CADENAS DE SUMINISTROS, CON ENFOQUE HACIA LA SOSTENIBILIDAD

Consecuentemente con el andlisis efectuado en el marco tedrico referencial de la
investigacion se propone, en este capitulo, el desarrollo de un procedimiento para la
gestion de la seguridad, con enfoque hacia la sostenibilidad, en las cadenas de
suministros. En el anexo 2.1 aparece resumido para cada fase: objetivos y técnicas a

utilizar.

2.1 Antecedentes metodologicos del procedimiento

Para el desarrollo de la presente investigacion se revisaron diversas publicaciones,
entre metodologias y procedimientos relacionados con el funcionamiento de la CS,
ejemplos de aplicacién de la norma ISO 28000 en distintas empresas y guias de buenas
practicas relacionadas con la seguridad en la cadena de suministros. Entre los autores
consultados se encuentran Garcia, Lloret y Pelaez (2009); Correa Espinal y Gomez
Montoya (2010); Cedillo Campos (2011); Manzano (2012); Quesada Moreno y Sanchez
Cangrejo (2013); Parra Chaparro (2016), Mahecha Sanchez (2016) y Pupo Pérez
(2018). Se tomaron como referencia ademas, las publicaciones de varias
organizaciones e instituciones como ICONTEC (Instituto Colombiano de Normas
Técnicas); ISO (Organizacion Internacional de Normalizacion), Intedya (International
Dynamic Advisors); Basc (Business Alliance for Secure Commerce); Centro Espafiol de
Logistica y Aduana Nacional de Bolivia.

El procedimiento disefiado se basa fundamentalmente en los requisitos de la norma ISO
28000:2007 y tiene como propdsito contribuir con las organizaciones de todo tipo que
han adoptado la decision estratégica de implementar un SGS que le pueda ayudar a
mejorar su desempefio global, su competitividad en el mercado y proporcionar una base
sélida que le garantice alcanzar el desarrollo sostenible. El objetivo del procedimiento
es que la organizacion obtenga los beneficios de implementar la referida norma, entre
los que se encuentran: la certificacion del SGS, la optimizacion de los procesos, la
mejora de la satisfaccion del cliente final y la cooperaciéon empresarial a lo largo de la
CS; ademas de identificar y evaluar las amenazas y los riesgos de seguridad, facilitar la

integracion de la empresa con su entorno, asegurar que la CS funcione sin

PROCEDIMIENTO PARA LA GESTION DE LA SEGURIDAD EN LAS CADENAS DE SUMINISTROS, 26
CON ENFOQUE HACIA LA SOSTENIBILIDAD. CASO DE ESTUDIO DE LA CONSTRUCCION.



interrupciones y proporcionar una mayor credibilidad de la organizacion a todas las

partes interesadas.

2.2 Procedimiento para la gestion de la seguridad en las cadenas de suministros,
con enfoque hacia la sostenibilidad

Con la realizacion del procedimiento que se expone a continuacion, las organizaciones
podran contar con una guia Unica que permita el desarrollo del sistema de gestion de la
seguridad en la cadena de suministros como una herramienta estratégica, de manera
que su aplicacion consecuente se convierta en una practica coherente y continua que
contribuya con la formacién de una cultura organizacional segura, eficiente, competitiva
y de mejoramiento continuo. El procedimiento es de facil comprension y esta
estructurado en cuatro fases que aparecen reflejadas en la figura 2.1, en cada una de
ellas se declaran objetivos y se describen sus pasos correspondientes.

FASE I:
PREPARACION

ETAPA 1: Aseguramiento de
las condiciones para el estudio

I_. ETAPA 2:
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FASE III:
IMPLEMENTACION

Operacion del SG5

FASE IV:

CONTROLY

Evaluacion del 5GS

ETARA &: Revision por la
direccidn y mejora continua

Figura 2.1. Procedimiento para la gestion de la seguridad en las CS.
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2.2.1 Fase |: Preparacién de las condiciones de partida

Objetivo: Sentar las bases para la correcta aplicacion del procedimiento.

Etapa 1: Aseguramiento de las condiciones para el estudio

En esta etapa se crean las condiciones para el andlisis de la seguridad a partir de la

toma de decision de implantar el SGS, la creacion y capacitacion del grupo de trabajo y

la caracterizacién general de la organizacion.

Paso 1.1 Toma de decision de implantar el SGS

A través de reunion con el consejo de direccidn de la organizacion se realiza una

presentacion a la alta direccibn mediante la exposicién y andlisis de los aspectos

fundamentales que demuestren el interés o la necesidad de implementar el SGS, esta

intervencion debe estar enfocada a:

e Principales dificultades y deficiencias de la organizacion relacionadas son la
seguridad en la CS, analizando ademas las relacionadas con las distintas partes
interesadas como clientes y proveedores

e Principales no conformidades en el desempefio de la organizacién relacionadas con
cualquier falla de seguridad, obtenidas a partir de los resultados conocidos de las
auditorias internas y revisiones por la direccion efectuadas en periodos anteriores

e Beneficios esperados de la implementacién del SGS segun requisitos de la norma
ISO 28000:2007

e Procedimiento a desarrollar para la implementaciéon del SGS

e Propuesta preliminar del alcance del SGS.

Como resultado de este paso debe esperarse la adopcion de acuerdo del consejo de

direccién para iniciar los trabajos de implementacion del SGS segun el alcance

preliminar propuesto.

Paso 1.2 Constitucion y capacitacion del grupo de trabajo

Para constituir el grupo de trabajo, se toman como referencia los criterios expuestos por

autores como Nogueira Rivera, (2002); Negrin Sosa (2003); Diéguez Matellan (2008);

Hernandez Narifio (2010) y Comas Rodriguez (2013), quienes recomiendan que el

grupo de trabajo esté compuesto por un equipo de 7 a 15 personas garantizando la

diversidad de conocimientos de sus miembros.
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Se debe nombrar ademas un jefe del grupo de trabajo que fomente la solidaridad entre

los miembros y el sentido de pertenencia al grupo para lograr el incremento de la

cohesién del equipo. Se aconseja que dicho grupo incluya una representacion de la alta

direccion de la organizacion, asi como de trabajadores de experiencia, ya que su

integracion a los procesos objetos de analisis facilita el desarrollo del estudio, la

aplicacion de técnicas y la validacion constante de la informacion que se manipula. Se

propone el uso de la encuesta que se muestra en el anexo 2.2 para facilitar la seleccion

de los miembros del equipo. A continuacion, se proponen posibles integrantes a tener

en cuenta que variaran en funcion del nivel al que se desarrolle el estudio:

e Representantes del Gobierno a nivel nacional, provincial y/o municipal

¢ Representante del CITMA encargado del desarrollo territorial y del medio ambiente

e Representante de la universidad

¢ Representante del Instituto de Normalizacién y Metrologia

¢ Representante del Ministerio al que pertenece la organizacion objeto de estudio

e De la organizacion escogida: Director General, Director Contable Financiero,
Comercial, Responsable de Seguridad y Proteccién, Director de Aseguramiento,
Especialista en Calidad, Director de Investigacion y Desarrollo.

El nivel de complejidad del sistema objeto de estudio, proporciona el nivel de

preparacion que deben recibir los investigadores para que sus conocimientos sean

efectivos a la hora de realizar el andlisis. Es por esta razén que el plan de trabajo debe

incluir como tareas iniciales las vinculadas a la capacitacion de los analistas. La

confeccion de dicho cronograma puede enriquecerse con el empleo de técnicas como

los diagramas de Gantt y el apoyo de softwares informéaticos como Microsoft Project-

Engineering, Microsoft Project Planner, Primavera Project Planner, GanttProject.

Paso 1.3 Caracterizacion general de la organizacion

El establecimiento del contexto externo e interno de la organizacion es fundamental

para la puesta en marcha del estudio ya que posibilita la familiarizacion con las

peculiaridades de la misma. La caracterizacion debe ser breve e incluir elementos

basicos como la mision, vision, objeto social, estructura organizativa, caracterizacion de

sSus procesos, entradas, transformaciones y salidas, principales productos, principales

clientes, proveedores, competidores, caracterizacion del recurso humano,
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infraestructura disponible, caracterizacion general del sistema de seguridad y las
actividades que forman parte del mismo, estado técnico del equipamiento y de las
instalaciones. Se deben analizar ademas las caracteristicas que se consideren
relevantes en el momento de la aplicacion.
Etapa 2: Diagndéstico de la seguridad en la organizacion
El objetivo de esta etapa es determinar mediante un estudio diagnostico, el estado de la
seguridad de la organizacién, identificando los aspectos que limitan la implementacion
del SGS en la misma y recomendar las acciones a seguir para el desarrollo del proceso.
Paso 2.1 Preparacion para el diagnostico
Dentro del grupo de trabajo se designan los especialistas con conocimientos sobre el
contexto de la organizacion (estructura, funciones y relaciones de la organizacion,
conceptos generales del negocio y la gestion, los procesos, el sistema de seguridad y la
terminologia relacionada, entre otros) que desarrollaran el diagnostico, que en lo
adelante se identificaran como equipo diagnosticador. Se desarrollara un taller con el
equipo diagnosticador sobre técnicas y herramientas para la recopilacion, verificacion y
procesamiento de la informacién. Como salida el equipo puede valorar las posibles
técnicas y herramientas a utilizar, tales como listas de chequeo, aplicacion de matriz
DAFO, encuestas a trabajadores de diferentes funciones y niveles, revision de
documentos y observaciéon de procesos y actividades.
En el analisis externo se tendran en cuenta los elementos que forman parte del entorno
empresarial y que influyen de una manera u otra en el sistema de seguridad de la
organizacién, constituido por: los organismos rectores, los proveedores, los
competidores, los clientes potenciales y otros. Se examinara el comportamiento de
factores tales como tecnoldgicos, politicos legales, econémicos, sociales,
caracteristicas del mercado y demograficos.
Para diagnosticar el estado de la seguridad en la organizacion (analisis interno) se
propone la aplicacion de listas de chequeo teniendo en cuenta los aspectos siguientes:
e Sila organizacion no tiene implementado un sistema de gestion de la seguridad en
la cadena de suministros y es la primera vez que se realiza un estudio sobre estos
temas, se aplicard la lista de chequeo mostrada en el anexo 2.3; ya que esta posee
un formato sencillo que permitira conocer el estado actual de la organizacién sobre

los aspectos generales relacionados con la seguridad
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e Sila organizacion ya tiene implementado un sistema de gestion de la seguridad en
la cadena de suministros se aplicara la lista de chequeo mostrada en el anexo 2.4;
la cual esta basada en los requisitos de la norma ISO 28000:2007 y permitird
evaluar el comportamiento del sistema a través del analisis del cumplimiento de los
requisitos de la norma. Esta lista de chequeo responde al formato que se presenta
como ejemplo en la tabla 2.1, para valorar el cumplimiento de cada requisito se
proponen como criterios de medida los que se reflejan en la tabla 2.2.

Tabla 2.1. Lista de chequeo para el diagnéstico segun norma ISO 28000:2007

Valoracién de su
cumplimiento
1 2 3 4 5 6

Requisito a
evaluar

Observaciones y

No . :
evidencias

Tabla 2.2. Criterios para la valoracion de los requisitos en el diagnéstico

Valoracion Criterio de medida
1 La organizacion no cumple el requisito
5 No esté establecido el requisito en la organizacion, pero se realizan
acciones gue tratan de dar cumplimiento al mismo
Se establece el requisito en la organizacion, pero no cumple
3 totalmente con lo especificado en los documentos normativos
aplicables
Se establece el requisito en la organizacién, cumple con lo
4 especificado en los documentos normativos aplicables, pero esta

parcialmente implantado

Se establece el requisito en la organizacién, cumple con lo
5 especificado en los documentos normativos aplicables y esta
implantado en conformidad con lo establecido

No procede (no se asigna valor; se explica en detalle en la columna
6 observacion la justificacion de por qué la organizacion considera no
aplicable el requisito a su SGS)

El equipo diagnosticador debe tener acceso a la documentacidn existente y analizarla
como parte de su preparacion para la evaluacion, verificando su estado de
completamiento y actualidad. Concluye esta tarea con la asignacion de actividades a
cada miembro del equipo diagnosticador y la planificacion para la realizacion del

diagnéstico.
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Paso 2.2 Ejecucion del diagndéstico y procesamiento de los resultados

El equipo diagnosticador aplica las técnicas y herramientas disefiadas de acuerdo con
el plan concebido, para obtener la informacion necesaria que permita la caracterizacion
del sistema de seguridad de la organizacion y la valoracién de su estado actual.
Asimismo procesara la informacion obtenida con la aplicacion de la lista de chequeo,
para obtener una valoracién cuantitativa relativa (%) al cumplimiento de los requisitos,
seguida de la correspondiente valoracion cualitativa a partir de las observaciones y
evidencias encontradas. Se realiza la lista de chequeo en una hoja electrénica de
calculo utlizando la herramienta de Microsoft Office Excel, lo que facilita el
procesamiento de los resultados.

El analisis de los factores externos permitira determinar las oportunidades y amenazas
que el entorno le impone a la organizacion, con las cuales se podra elaborar la matriz
de factores externos (MEFE). El analisis del estado de cumplimiento de los requisitos
permite identificar debilidades y fortalezas de la organizacion y con ellas elaborar la
matriz de factores internos (MEFI). Ambas contribuiran a la elaboracion de la matriz
DAFO, y con ello a ubicar la organizacién en el cuadrante correspondiente y en
consecuencia trazar las estrategias maestras derivadas de ellas.

Durante el procesamiento de los resultados se deberia valorar la informacion obtenida a
través de revisidn de la documentacién existente en la organizacion. Es importante
contrastar los aspectos detectados en las entrevistas con los elementos definidos en la
documentacion con que cuenta la organizacion, verificando asi la veracidad de la
informacioén obtenida.

Paso 2.3 Valoracion de los resultados

La valoracion de los resultados del diagndstico permitira definir tres aspectos claves en
la implementacion del SGS de la organizacion:

e La comprension de la organizacion y su contexto

e La caracterizacion de la seguridad de la empresa

e Determinar el alcance del SGS.

La comprension de la organizacion y de su contexto se logra a partir del analisis de las
cuestiones externas e internas determinadas en el diagndstico que son pertinentes para
su proposito y su direccion estratégica y que afectan a su capacidad para lograr los
resultados previstos de su SGS, de manera que se puedan perfilar estrategias para
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minimizar las barreras aprovechando las fuerzas favorables. Se podran identificar y
seleccionar estrategias de acuerdo con la puntuacién obtenida en cada cuadrante. Una
vez implementado el SGS, la organizacion debe realizar el seguimiento y la revision
periddicos de estas cuestiones externas e internas para su actualizacion, adoptando las
acciones pertinentes ante cualquier cambio, para mitigar los efectos adversos o
aprovechar las oportunidades de mejora, segun sea necesario.

Determinar el alcance del SGS en funcion de los resultados de la valoracion de la
organizacion y de su contexto, asi como las estrategias acordadas implica definir y
documentar los limites y aplicabilidad del SGS. En el alcance se establecen las areas
de regulacién y control, las unidades productivas, los tipos de productos y servicios
cubiertos, asi como se proporcionara justificacion sobre cualquier requisito que se
determine que no es aplicable para el alcance de su SGS, valorando que tal decisién no
afecte la capacidad o la responsabilidad de la organizacion de asegurarse de la
conformidad de sus productos y servicios y del aumento de la satisfaccion del cliente.

El equipo diagnosticador presenta los resultados de la evaluacion al consejo de
direccidn para su aprobacion, a partir de la cual se acuerdan las estrategias, el alcance
del SGS, acciones a desarrollar y recursos requeridos para el establecimiento e
implantacion del SGS.

2.2.2 Fase II: Planificaciéon del SGS

Objetivo: Realizar la planificacion del sistema de gestion de seguridad de la
organizaciéon a través de la identificacion, andlisis y evaluacion de los riesgos de
seguridad y el disefio todos los elementos del SGS.

Etapa 3: Valoracion de los riesgos de seguridad.

El grupo de trabajo establece un procedimiento para la identificacion y evaluacion de los
riesgos de seguridad en la CS dentro del alcance definido para el SGS. Para la
presente investigacion se utilizara como referencia lo establecido en la norma ISO
28001:2008 “Sistemas de gestion de la seguridad para la cadena de suministro. Buenas
practicas para la implementacion de la seguridad para la cadena de suministro,
evaluacion y planes. Requisitos y guia”, la norma ISO 31000:2018 “Gestion del riesgo,
principios y directrices” la cual explica con detalles los diferentes conceptos de la
gestion del riesgo y las diferentes herramientas se pueden encontrar en la norma 1SO

31010:2011.
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Ademas se tomara como base la Resolucion 60/2011 de la Contraloria General de la

Republica referida al Sistema de Control Interno y que agrupa entre sus componentes

claves la gestidon y prevencion de riesgos.

El procedimiento para la evaluacion de los riesgos de seguridad se describe en los

siguientes pasos:

Paso 3.1 Identificacion de los riesgos de seguridad

El equipo de trabajo identifica las fuentes de riesgo, las areas de impacto, los eventos,

Sus causas y consecuencias potenciales. El objetivo consiste en generar una lista

exhaustiva de riesgos y amenazas con base en aquellos eventos que podrian crear,

aumentar, prevenir, degradar, acelerar o retrasar el logro de los objetivos propuestos

del SGS. Para la identificacion se debe tener presente los siguientes aspectos:

e Amenazas Yy riesgos de falla fisica, tales como falla funcional, dafio incidental, dafio
malicioso o terrorista o0 accion criminal

e Amenazas y riesgos operacionales, incluidos el control de la seguridad, los factores
humanos y otras actividades que afectan el desempefio, la condicion o la seguridad
de las organizaciones

e Eventos del medio ambiente natural (tormentas, inundaciones. etc.) que pueden
hacer que las medidas y equipos de seguridad resulten ineficaces

e Factores por fuera del control de la organizacién, tales como fallas en el equipo y
servicios suministrados externamente

e Amenazas y riesgos de las partes involucradas, tales como falla en cumplir los
requisitos de reglamentacion o dafio a la reputacion o la marca

e Disefio e instalacion del equipo de seguridad, incluido su reemplazo,
mantenimiento, etc.

e Gestion de datos e informacién y comunicaciones

e Una amenaza a la continuidad de las operaciones.

Los métodos de identificacion de riesgos pueden incluir: métodos basados en

evidencias, por ejemplo listas de verificacion y revision de datos histéricos; equipo con

enfoque sistematico, el cual sigue un proceso para identificar los riesgos por medio de

un conjunto estructurado de indicaciones o preguntas. Ademas, existen técnicas de

apoyo que pueden ser utilizadas como la lluvia de ideas y la metodologia Delphi.
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Paso 3.2 Analisis de los riesgos de seguridad

Implica el desarrollo y la comprension de riesgo. Involucra la consideracion de las
causas Y las fuentes de riesgo, sus consecuencias positivas y negativas y la posibilidad
de que tales consecuencias puedan ocurrir. El riesgo es analizado determinando las
consecuencias del mismo y su posibilidad de ocurrencia entre otros atributos del riesgo.
Las técnicas de analisis pueden ser cuantitativas, cualitativas o una combinacion de
estas, dependiendo de las circunstancias y del uso previsto. Se aplican técnicas
cualitativas cuando los riesgos no se prestan a la cuantificacion o cuando no estan
disponibles datos suficientes y creibles para una evaluacion cuantitativa. Para la
aplicacion de métodos cualitativos se clasificardn las consecuencias y las
probabilidades de los riesgos como se muestra en las tablas 2.3 y 2.4 respectivamente.
Tabla 2.3. Medidas cualitativas de las consecuencias del riesgo

Fuente: Elaboracién propia a partir de las normas ISO 31000:2018 e ISO
31010:2011

Nivel Descripcion
Baia Ligeras inconveniencias en el desempefo del sistema, pérdidas
J financieras pequefias o sin pérdidas financieras.
El desempefio del sistema estaria comprometido, medianas pérdidas
Moderada | .. .

financieras.

Alta El desempefio del sistema seria severamente afectado, pérdidas
financieras importantes.

Tabla 2.4. Medidas cualitativas de las probabilidades del riesgo
Fuente: Elaboracién propia a partir de las normas ISO 31000:2018 e ISO
31010:2011

Nivel Descripcion

Baja Ocurre en la minoria de las veces en que se realice la actividad.
Moderada | Puede ocurrir en la mitad de las veces en que se realice la actividad.
Es muy seguro que el riesgo se producira en todas o casi todas las veces
en que se realice la actividad.

Alta

La combinacién de las consecuencias y probabilidades da lugar al nivel del riesgo
(aceptable, moderado, inaceptable), el cual se representa graficamente en un mapa de

riesgos como se muestra en la tabla 2.5.
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Tabla 2.5. Analisis cualitativo de los riesgos. Nivel del riesgo
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Paso 3.3 Evaluacién de los riesgos de seguridad

El propoésito de la valoracion del riesgo es facilitar la toma de decisiones acerca de
cudles riesgos necesitan tratamiento y la prioridad para la implementar los mismos. Esto
se basard en los resultados de las técnicas propuestas en la etapa anterior. La
valoracion del riesgo implica la comparacion del nivel del riesgo observado durante el
proceso de andlisis y de los criterios del riesgo establecidos al considerar el contexto.
Con esta comparacion, se puede considerar la necesidad de tratamiento.

Etapa 4: Disefio del sistema de gestion de la seguridad

El objetivo de esta etapa es establecer la estructura y contenido del SGS a partir de la
confirmacion del alcance propuesto. EI cumplimiento de este objetivo debe obtenerse
mediante la realizacion de los siguientes pasos:

Paso 4.1 Definir politica de gestion de seguridad

El grupo de trabajo elabora una propuesta de la politica de gestion de seguridad, la cual
debe ser consensuada con los cuadros ejecutivos de primer nivel y sometida a
aprobacion en reunién del consejo de direccion mediante acuerdo firme.

La elaboraciéon de la politica debe asegurar la cohesiéon y concordancia con las otras
politicas organizacionales existentes y con la estructura de la gestion de riesgos y
amenazas de la seguridad, asi como garantizar el compromiso de la alta direccion de

cumplir los requisitos aplicables y mejorar continuamente el SGS. En su disefio debe
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aplicarse un enfoque de sentido comun, con un lenguaje sencillo, de manera que la
politica sea entendible por todos los cuadros ejecutivos, empleados y terceras partes
pertinentes y que estos sean conscientes de sus obligaciones individuales con la
gestion de seguridad.

Esta politica constituye un marco de referencia para establecer los objetivos, metas y
programas del SGS y debe ser comunicada, comprendida y aplicada dentro de la
organizacion, ademas de mantenerse como informacion documentada y estar
disponible para todas las partes interesadas, por lo que debe prestarse atencion a los
canales de comunicacién apropiados, tanto internos como externos. A partir del
momento de su aprobacion la politica serd revisada anualmente para su continua
adecuacion.

Si la organizacion lo desea, se elaborard una politica de gestion de seguridad detallada
para uso interno que ofrezca informacion suficiente (algunas partes pueden ser
confidenciales) y otra version resumida (no confidencial) que contenga los objetivos
generales para la divulgacién entre las partes involucradas y otras partes interesadas.
Paso 4.2 Establecer requisitos legales, estatutarios y otros regulatorios

El grupo de trabajo, en acuerdo con el consejo de direccion, establece los requisitos
legales, estatutarios y otros requisitos regulatorios que son necesarios a la organizacion
en relacion con sus amenazas Yy riesgos para la seguridad. Esta informacion se
mantendra actualizada y se comunicara a los empleados y otras terceras partes
pertinentes, incluidos los contratistas.

Paso 4.3 Definir objetivos y metas de gestion de la seguridad

El grupo de trabajo, tomando en consideracion los resultados del diagnéstico realizado,
las acciones acordadas para responder a la estrategia propuesta, los riesgos de
seguridad evaluados, el compromiso de mejora, asi como las orientaciones emitidas por
los organismos superiores propone objetivos y metas que aseguren la conformidad del
SGS con los requerimientos establecidos, su mantenimiento y el mejoramiento continuo
de su eficacia, los cuales seran analizados y aprobados en reunién con la direccion.

Los objetivos deben derivarse de la politica, ser coherentes con el compromiso de la
organizacion de la mejora continua y cuantificarse cuando sea posible. Es practico que

los objetivos asi definidos formen parte de los objetivos estratégicos y los operativos de
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la organizacion y faciliten su despliegue en todas las funciones y niveles pertinentes de
la misma.

Al establecer y revisar los objetivos, se tendran en cuenta los requisitos legales,
estatutarios y otros de reglamentacidén sobre seguridad, las amenazas y riesgos de la
seguridad identificados en el paso 4.2, las opciones tecnoldgicas, los requisitos
financieros, operacionales y empresariales, y los puntos de vista de las partes
interesadas apropiadas.

Las metas deben derivarse de los objetivos establecidos y ser coherentes con ellos,
ademas deben tener un nivel apropiado de detalles, ser especificos, medibles,
obtenibles, pertinentes y con base en el tiempo (cuando sea aplicable).

Tanto los objetivos como las metas de gestion de seguridad deben comunicarse a todos
los empleados y terceras partes pertinentes, revisarse periédicamente y cuando sea
necesario corregir y ajustar consecuentemente.

Paso 4.4 Establecer los programas de gestion de la seguridad

El grupo de trabajo, tomando como base los objetivos y metas definidos, elabora los
programas de gestion de seguridad a implementar en la organizacion, los cuales seran
propuestos, analizados y aprobados en reunién con la direccion.

Los programas deberan optimizarse y luego priorizarse, ademas de contener las
responsabilidades y autoridades designadas para lograr los objetivos y metas de
gestion de seguridad, asi como la escala en el tiempo y los medios necesarios. La
organizacion debe prever el uso de los costos de manera eficiente y eficaz en la
implementacion de los programas, los que se revisaran y ajustaran peridodicamente en

conjunto con los objetivos y metas.

2.2.3 Fase lll: Implementacion del SGS

Objetivo: Establecer la informacion documentada necesaria para el correcto
funcionamiento del sistema y llevar a cabo competentemente todos los elementos
planificados del SGS.

Etapa 5: Informacién documentada del SGS

El objetivo de esta etapa es dotar al SGS de un adecuado soporte documental
actualizado y de facil utilizacion, con la finalidad de posibilitar una eficiente y eficaz
ejecucion de las funciones (operaciones, procesos, actividades y tareas).

El cumplimiento de este objetivo debe lograrse a través de los siguientes pasos:
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Paso 5.1 Establecer estructura, autoridad y responsabilidades para la gestion de

la seguridad

El grupo de trabajo, conjuntamente con la direccion, identificara, documentara y

comunicara las funciones, responsabilidades y autoridades de los miembros de la

organizacion involucrados con el SGS y sus interrelaciones dentro de la organizacion.

Esta estructura organizacional debera ser coherente con el logro de la politica,

objetivos, metas y programas de gestion de la seguridad. La alta direccion debera

comprometerse con el desarrollo e implementacién del SGS (procesos) y mejorar

continuamente su eficacia, garantizando la disponibilidad de los recursos adecuados y

desarrollando las acciones del requisito 4.4.1 de la norma 1SO 28000:2007.

Paso 5.2 Determinar la informacion documentada necesaria para el SGS

Se propone la capacitacion previa del grupo de trabajo sobre la informacién

documentada necesaria para un adecuado funcionamiento del SGS. Se deberan incluir

los siguientes aspectos:

e La descripcion del alcance del sistema de gestion de la seguridad

e La politica, objetivos y metas de seguridad

e La descripcién de los elementos principales del SGS y su interaccién y referencia
con documentos relacionados

e Otros documentos y registros que la organizacién determine como necesarios para
garantizar la planificacion, operacion y control eficaces de los procesos
relacionados con sus amenazas Y riesgos para la seguridad significativos.

Mediante tormenta de ideas y el trabajo en grupo se determinara la extensién de la

documentacion anterior y los medios a utilizar, teniendo en cuenta el tamafio de la

organizacién y su tipo de actividades, productos y servicios; la complejidad de los

procesos Yy sus interacciones; los riesgos y amenazas identificados; los requisitos de los

clientes; la competencia demostrada del personal, entre otros. La alta direccion debe

determinar la confidencialidad de la informacion de seguridad y tomar las medidas para

evitar el acceso no autorizado a ella.

Se debe tener presente que la documentacion no es un fin en si mismo, sino que debe,

ante todo, aportar valor a la organizacion, por lo que el tipo y la cantidad de informacion

documentada que dispondra la organizacion debe corresponderse con sus necesidades

y las del SGS. Se asume como principio que una actividad deberia ser documentada
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s6lo cuando la ausencia de documentacién pudiera provocar problemas en el
cumplimiento de los requisitos establecidos. Igualmente se debe considerar que la
documentacion no solo abarca la informaciéon documentada generada por la propia
organizacion sino otros de origen externo tales como documentos de los clientes,
documentos normativos y documentos legales y reglamentarios aplicables a las
actividades de la organizacion.

Paso 5.3 Disefio, actualizacion y control de la informaciéon documentada

El grupo de trabajo recopilara la informacion documentada existente relativa a los
procesos y servicios de la organizacion relacionados con la seguridad y mediante su
revision analizaran su actualizacion y correspondencia con las necesidades
establecidas para el SGS, retirando los documentos que se encuentren obsoletos. Se
evaluara la posibilidad de integrar documentos para evitar duplicidades, a la vez que se
reduce el numero de documentos. Se decidird la elaboracion de nueva informacion
documentada para cubrir requisitos que no se cumplen con los vigentes y se
garantizara que sélo individuos autorizados puedan localizar y tener acceso a estos
documentos, datos e informacién, los cuales deben estar disponibles en todos los
lugares donde se realicen operaciones esenciales para el funcionamiento efectivo del
SGS.

Se recomienda adoptar una presentacidon normalizada idéntica para la informacion
documentada, asegurando su identificacion y descripcion (titulo, fecha, nimero de
referencia, entre otros), el formato y los medios de soporte (papel, electrénico, entre
otros), la revisidon y aprobacion con respecto a la conveniencia y adecuaciéon. La
informacion que se encuentre en formato electronico debe tener copia de seguridad
adecuada para que en caso necesario se pueda recuperar.

Se confeccionara y aprobara un cronograma para la elaboracion, aprobacion e
implementacion de la informacién documentada, asignando responsabilidades para su
cumplimiento. El seguimiento periddico al cronograma se realizara a través de talleres
del grupo de trabajo con la direccidén; su objetivo es el analisis y acuerdo de los
documentos elaborados y previamente circulados a todas las partes involucradas;
logrado el consenso son aprobados por la alta direccion y publicados para su
implantacion. Se analiza igualmente la marcha del cronograma y en caso de

desviaciones se adoptan las acciones pertinentes para su correccion.
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Etapa 6: Operacion del SGS

El objetivo de esta etapa es poner en practica eficazmente, de forma controlada y bajo
la autoridad de personas competentes el SGS planificado, poniendo a disposicion de
los implicados la informacion documentada, orientaciones para su aplicacion y
conocimientos que faciliten el cumplimiento con lo establecido en el SGS. Los pasos
qgue se proponen realizar para cumplir el objetivo definido incluyen:

Paso 6.1 Comunicacion de la informacion documentada

En el grupo de trabajo se designard un miembro que asegure que la informacién
documentada se comunique hacia y desde los empleados relevantes, contratistas y
otras partes interesadas en la medida en que dicha informacién se va aprobando.
Debido a la naturaleza confidencial de alguna informacién relacionada con la seguridad,
se deberia considerar adecuadamente la sensibilidad de la informacion antes de su
divulgacién. ElI miembro designado del grupo de trabajo controlara los documentos
requeridos de acuerdo con las orientaciones definidas para el control de dicha
informacion. La posibilidad de utilizacion de sitios y (0) redes informaticas en la
organizacion facilita la tarea de distribucién y control de la informacién documentada.
Paso 6.2 Formacion y concientizacion del personal

En la medida que se vayan aprobando documentos se procedera a su implantacion,
para lo cual se comunicara y capacitara al personal responsable del disefio, operacion,
gestion de equipos y procesos de seguridad sobre las acciones a desarrollar,
responsabilidades y desempefio esperado, de lo cual se dejaran evidencias
documentadas.

Como técnica fundamental se aplicara la modalidad de capacitaciéon en el puesto de
trabajo, para lo cual se responsabilizara a los propietarios de procesos con el desarrollo
de la accion de formacién con sus colaboradores, asegurando que su personal sea
consciente de la pertinencia e importancia de sus actividades, de como contribuyen al
logro de la conformidad con la politica y procedimientos de gestion de la seguridad, a la
eficacia del SGS, incluidos los beneficios de una mejora del desempefio, asi como de
las consecuencias potenciales del incumplimiento de los requisitos del SGS.

Paso 6.3 Control operacional

Para la realizacion de este paso, primeramente el grupo de trabajo identifica las

operaciones y actividades que sean necesarias para lograr el cumplimiento de todos los
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elementos del SGS disefiados en la etapa 4. Para ello se debe establecer, implementar
y mantener procedimientos documentados para controlar situaciones en las que, de no
establecerse controles operacionales, podria conducir a falla en el logro de dichas
operaciones y actividades.

En este paso se realizard la evaluacién de cualquier amenaza que surja de las
actividades aguas arriba de la cadena de suministro, y aplicacion de controles para
mitigar estos impactos en la organizacion y otros operadores aguas abajo de la cadena
de suministro. Ademas se establecen los requisitos para bienes y servicios que tienen
impacto en la seguridad, y se comunican a los proveedores y contratistas.

Estos procedimientos deben incluir controles para el disefio, instalacion, operacion,
renovacion y modificacion de elementos de equipos, instrumentacion etc., relacionados
con la seguridad segun resulte apropiado. Cuando se actualicen las disposiciones
existentes o se introduzcan nuevas que puedan causar impacto en las operaciones y
actividades de gestion de la seguridad, la organizacion debe considerar las amenazas y
riesgos de la seguridad asociados antes de su implementacion.

Paso 6.4 Implementar planes y procedimientos de respuesta ante emergencias

El equipo de trabajo implementara planes y procedimientos apropiados para identificar
el potencial y las respuestas ante incidentes de seguridad y situaciones de emergencia,
y para evitar y mitigar las consecuencias probables que se puedan asociar con ellos.
Los planes y procedimientos deben incluir informacion acerca de la disposicion y
mantenimiento de cualquier equipo, instalaciones o servicios identificados que puedan
requerirse durante o después de los incidentes o situaciones de emergencia.

Se revisara periédicamente la eficacia de estos planes y procedimientos, en especial
después de que ocurren incidentes o situaciones de emergencia causados por
infracciones y amenazas a la seguridad; asi mismo se pondran a prueba
periodicamente estos procedimientos, cuando sea aplicable.

2.2.4 Fase IV: Control y mejora del SGS

Objetivo: Establecer los mecanismos de control y evaluacion del desempeiio del SGS.
Asegurar el perfeccionamiento continuo del mismo y el aprovechamiento de las

oportunidades de mejora.
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Etapa 7: Evaluacion del SGS

El objetivo de esta etapa es asegurar, mediante el andlisis y evaluacion de los
resultados del seguimiento y la medicion de los procesos, productos y servicios, la
evaluacion sistematica del desempefio y eficacia del SGS. Este objetivo se logra a
través del despliegue de los siguientes pasos:

Paso 7.1 Medicion, seguimiento y evaluacién del desempefio del SGS

Se estableceran procedimientos para el seguimiento y medicion del desempefio del
SGS, teniendo en cuenta para su aplicacion las amenazas y riesgos de seguridad
asociados, incluidos los mecanismos de deterioro potencial y sus consecuencias. Estos
procedimientos deberan proporcionar medidas tanto cualitativas como cuantitativas
apropiadas para las necesidades de la organizacidén; medidas proactivas y reactivas de
desempefio; el registro de datos y resultados de seguimiento y medicion suficientes
para facilitar el andlisis de las acciones preventivas y correctivas posteriores; asi como
el seguimiento del grado en el que se cumplen la politica, objetivos, metas y programas
del SGS.

La evaluacion de los planes, procedimientos y capacidades del SGS se realizard a
través de revisiones periddicas, ensayos, informes posteriores a los incidentes,
lecciones aprendidas, evaluaciones de desempefio y ejercicios. Ademas se evaluara
peridodicamente la conformidad con la legislacion y las reglamentaciones pertinentes, las
mejores practicas industriales y la conformidad con la propia politica y objetivos de
seguridad. Los resultados de las evaluaciones periédicas se plasmaran en los registros
de la organizacion.

Paso 7.2 Andlisis de fallas, incidentes y no conformidades. Aplicacion de
acciones correctivas y preventivas

El grupo de trabajo, en conjunto con la direccion, define al personal responsable y
autorizado para identificar y evaluar las fallas potenciales en la seguridad (incluidas las
gue estuvieron a punto de ocurrir), los incidentes y situaciones de emergencia, y las no
conformidades existentes. Luego se inician acciones preventivas y correctivas
apropiadas para la magnitud de los problemas y proporcional a las amenazas y riesgos
de la seguridad, confirmando siempre la eficacia de las acciones emprendidas.

Estos procedimientos deben exigir que se revisen todas las acciones correctivas y

preventivas propuestas por medio del proceso de evaluacién de amenazas y riesgos de
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seguridad antes de la implementacion, a menos que la implementacion inmediata
impida exposiciones inminentes para la vida o seguridad publica.

Se debe implementar y registrar cualquier cambio en los procedimientos documentados
gue resulten de las acciones preventivas y correctivas y se debe incluir el entrenamiento
requerido si fuera necesario.

Paso 7.3 Control de registros

Se establecen y mantienen registros que demuestren la conformidad con los requisitos
del SGS de la organizacion, mediante procedimientos para la identificacion,
almacenamiento, proteccién, recuperacion, retencion y disposicion de estos registros,
los cuales deben ser legibles, identificables y trazables. Los registros digitales deben
estar protegidos contra alteracion, poseer una copia de seguridad y ser accesible sélo a
personal autorizado.

Paso 7.4 Auditoria interna

Se establecen, implementan y mantienen programas de auditoria de gestion de la
seguridad, los cuales se realizaran a intervalos planificados por la direccién, con el
objetivo de determinar si el SGS cumple con todas las disposiciones planificadas, si se
implementa y mantiene adecuadamente y si es eficaz para cumplir la politica y objetivos
de gestién de la seguridad de la organizacion.

Los programas de auditoria deberdan comprender el alcance, la frecuencia, las
metodologias, competencias y responsabilidades; ademas, se basaran en los
resultados de las evaluaciones de amenazas y riesgos de las actividades de la
organizacion y en los resultados de auditorias anteriores y las acciones emprendidas
para rectificar las no conformidades. Mediante su realizacion se verifica el despliegue
apropiado de los equipos y del personal de seguridad, proporcionando informacion a la
direccion sobre los resultados obtenidos.

Cuando sea posible, las auditorias se deben llevar a cabo por personal independiente
de los que tienen responsabilidad directa en la actividad que se esta examinando (no
necesariamente tiene que ser personal externo a la organizacion).

Etapa 8: Revision por la direccion y mejora continua

Una vez implantado el SGS, el mismo sera evaluado periédicamente como parte del

proceso estratégico de revision por la direccién, para asegurarse de su conveniencia,
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adecuacion y eficacia continua, se evaluaran oportunidades de mejora y la necesidad
de efectuar cambios en dicho sistema.

Se definen los elementos de entrada para la revision, considerando, entre otros, los
resultados de las auditorias y evaluaciones de conformidad con los requisitos legales de
la organizacién; la comunicacion de partes externas interesadas, incluidas quejas; el
desempeiio de la seguridad de la organizacion; el grado en el que se cumplen los
objetivos y metas; el estado de las acciones correctivas y preventivas; las acciones de
seguimiento de revisiones por la direccion de periodos anteriores; y las
recomendaciones de mejora.

Como resultado de las revisiones se obtendra cualquier decisién y accion relacionada
con cambios posibles a la politica, objetivos, metas y otros elementos del sistema de
gestion de la seguridad, de manera coherente con el compromiso con la mejora
continua.

Las acciones para la mejora pueden incluir ademas de la correccion y la accion
correctiva, otras como cambio abrupto, innovacién y reorganizacion.

La adopcidn de estas acciones tendran incidencia en la introduccion de modificaciones
o el perfeccionamiento de elementos vinculados a la planificacion del SGS, su
documentacion, operacion y evaluacién del desempefio, con lo cual cierra el ciclo de
mejora del SGS, elevandolo a una fase cualitativamente superior.

Conclusiones parciales

1. Se confeccion6 un procedimiento para la gestién de la seguridad en las cadenas de
suministros, con enfoques hacia la sostenibilidad, tomando como referencia el
analisis metodoldgico realizado y los conocimientos adquiridos en el Capitulo | de la
investigacion.

2. El procedimiento propuesto y sus herramientas contribuyen a detectar las
deficiencias que limitan el correcto funcionamiento del sistema de gestion de la
seguridad de la organizacion y en base a ellas se elaboran los elementos
fundamentales como politica, objetivos, metas y programas de seguridad.

3. El procedimiento esta basado fundamentalmente en los requisitos de la norma 1SO
28000:2007 “Sistemas de gestion de la seguridad en la cadena de suministros”, lo

cual permite como principal ventaja la futura certificacion de la organizacion.
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APLICACION DEL PROCEDIMIENTO PROPUESTO A
UNA CADENA DE SUMINISTROS DE LA
CONSTRUCCION.
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CAPITULO llI: APLICACION PARCIAL DEL PROCEDIMIENTO PROPUESTO A UNA
CADENA DE SUMINISTROS DE LA CONSTRUCCION

En este capitulo se realiz6 una aplicacién parcial del procedimiento propuesto en la
cadena de suministro de materiales de la construccion en la provincia de Holguin, su

desarrollo se describe a continuacion.

3.1 Fase I: Preparacioén de las condiciones de partida

En la siguiente fase se establecen las bases para la correcta aplicacion del
procedimiento.

Etapa 1. Aseguramiento de las condiciones para el estudio

En esta etapa se crean las condiciones para el andlisis de la seguridad, donde se
realiza la toma de decision de implantar el SGS, se crea el grupo de trabajo y se
caracteriza de forma general la organizacion.

Paso 1.1 Toma de decision de implantar el SGS

La realizacion del estudio surge como interés de la direccion de la Empresa de
Materiales de Construccién de Holguin (MEDANO) de implementar un sistema de
gestion de la seguridad en la CS de la que ella es miembro, con el objetivo de que
forme parte del sistema de gestion integrado que posee actualmente la empresa. En un
contacto con la direccion general fueron expuestos los beneficios esperados de la
implementacion del SGS segun los requisitos de la norma I1SO 28000:2007, el
procedimiento a desarrollar para la implementacion y la propuesta preliminar del
alcance del SGC.

Consecutivamente se dio a conocer a los trabajadores en un matutino general los
acuerdos que se tomaron de impartir seminario para iniciar los trabajos de implantacion
del SGS y las acciones que seran llevadas a cabo con las posibles técnicas que se
emplearan. No se evidenciaron respuestas negativas por lo que la mayoria de los
trabajadores entrevistados brindaron su colaboracion para el estudio, partiendo del
interés de proporcionar seguridad a la cadena de suministros.

Paso 1.2 Constitucion y capacitaciéon del grupo de trabajo

Para constituir el grupo de trabajo (expertos) se aplicO una encuesta, asi como su
coeficiente de competencia (Anexo 2.2). La encuesta utilizada para estos fines, se

encuentra validada, debido a sus diversas aplicaciones en contextos similares. Por otra
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parte, se procesaron los datos obtenidos de la aplicacién de la encuesta, la cual
permiti6 determinar los siete expertos que contribuiran con la investigacion y cuyos
resultados se muestran en el anexo 3.1.
Finalmente, el equipo esta constituido por los miembros siguientes:
1. Estudiante de la Universidad de Holguin: Dianelis Lao Torres.
2. Profesora de la Universidad de Holguin: M.Sc. Ing. Aylin Pupo Pérez.
Profesora de la Universidad de Holguin: Dr.C Marisol Pérez Campafa.
Director de Médano: Lic. Yunior Pupo Leyva.
Director Adjunto de Médano: Ing. Abel Fernandez Carralero.

o g bk~ w

Director de Mercadotecnia de Médano: Lic. Raciel Pérez Aspare.

7. Jefe de Seguridad y Proteccion: Ing. Ulises Escobar Mulet.
Los compafieros fueron capacitados en cuanto al procedimiento metodolégico que se
va a emplear para llevar a cabo las etapas propuestas.
Paso 1.3 Caracterizacion general de la organizacion.
La Empresa de Materiales de Construccion de Holguin (EMCH), es la organizacion que
agrupa a las seis Unidades Empresariales de Base, subordinadas al Ministerio de la
Construccién y a la OSDE materiales de construccién, esta radica en Calle Morales
Lemus nimero 138 entre Frexes y Marti, Holguin.
Su Misién es: Producir Materiales de Construcciéon con alto nivel competitivo, para
satisfacer las necesidades del cliente en calidad, precios y plazos de entrega que
permita expandirnos en el mercado, logrando motivacién de los Recursos Humanos,
elevados valores politicos — ideolégicos y proteccion del medio ambiente.
Su Vision es: Lograr una mayor efectividad en su gestion como empresa, que le permita
posicionarse en el mercado nacional y ocupar importantes sectores del mercado en el
caribe mediante la venta y transportacion de materiales de construccion, desarrollando
un eficaz servicio de postventa, con garantia del aumento constante de la calidad
integral del trabajo, la continua mejora de la tecnologia y la disminucion de los costos,
aspectos estos propicien fijar precios de venta cada dia mas competitivo.
Por Resolucién 664/2013 del MEP, en su apartado undécimo, se modifica el objeto
social de la empresa, el que queda de la forma siguiente: Producir y comercializar

materias primas, materiales y productos para la construccién.
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Ademas, por la Resolucién 114 del 2014, emitida por el Director General de la empresa
se pueden realizar las siguientes actividades secundarias derivadas del objeto social de
la entidad y aquellas eventuales que eviten la paralizacion de la produccion y los
servicios:
1. Elaborar y comercializar productos y servicios de carpinteria.
2. Alquiler de equipos de construccion complementarios y transporte especializado de
carga general.
3. Diagnéstico, reparaciéon y mantenimiento a equipos de transporte automotor de
construccion y complementarios, asi como sus agregados.
4. Servicios de asistencia técnica, consultoria y asesoria en actividades de produccion
de materiales de construccion.
5. Servicios técnicos de ensayos de calidad a materiales de construccion.
6. Construccion de moldes de bloques y mosaicos.
7. Servicios de mantenimiento y montaje a:
e Instalaciones y equipos tecnoldgicos industriales de produccion de materiales de
construccion
e Laboratorios para ensayos de materiales de construccion.
La estructura organizativa de la empresa (anexo 3.2) consiste en una Direccion General
en el pice estratégico y un Director Adjunto; una linea media integrada por ocho
direcciones: Produccién, Mantenimiento e Inversiones, Técnica, Contabilidad vy
Finanzas, Recursos Humanos, Organizacion y Control, Mercadotecnia y de Equipos; en
el nivel operativo se subordinan seis UEB, donde se encuentran las brigadas, talleres y
fabricas que producen y prestan los servicios concebidos en el objeto social.
La empresa cuenta con una plantilla aprobada de 895 trabajadores, de esta cubierta
857, representando un 95,75%, de ellos el 16.1% son mujeres. Dentro de la plantilla
cubierta la distribucion por categoria ocupacional es de: 17 cuadros (2%); 192 técnicos
(22,4%); 1 administrativos (0,1%); 187 de servicios (21,8%) y 460 operarios (53,7%);
donde se destaca que la mayor cantidad de fuerza laboral se encuentra en el nivel
ocupacional de operarios. Cabe destacar que aproximadamente el 27% de los
trabajadores poseen mas de 56 afios de edad, por lo que existe una tendencia al
envejecimiento de la fuerza de trabajo. El 100% del personal se encuentra acogido a los
diferentes sistemas de pagos establecidos: donde 441 se acogen por indicadores y 454
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a destajo. En el anexo 3.3 se encuentra informacidbn que complementa la
caracterizacion de la fuerza de trabajo.

La empresa posee un Sistema de Gestidon Integrado basado en los requisitos
normativos de las NC ISO 9001:2008, NC ISO 14001:2004 y NC 18001:2005, lo cual
constituye una ventaja competitiva y facilita la implementacion e integracion del SGS.
Se destaca la importancia del sistema de gestion ambiental, el cual esta encaminado a
mitigar los impactos ambientales negativos, prevenir la contaminacion y conservar los
recursos naturales, fomentando la reutilizacién y el reciclado, contribuyendo asi al
desarrollo sostenible.

Ademas la empresa cuenta con un Sistema de Seguridad y Proteccién organizado en
grupos de seguridad interna por cada UEB, cuyo propdésito es proteger los objetivos
economicos fijos (centros de produccion). Este sistema es dirigido y controlado por el
Ministerio del Interior (MININT), el cual realiza un estudio al objetivo econémico y de
acuerdo a su complejidad dictamina la cantidad de posiciones y recursos que debe
tener para cumplir con la proteccion adecuada.

En cuanto a la seguridad en el transporte de mercancias se sefiala que no se tienen
implementados ni documentados los procedimientos pertinentes y no se realizan
contratos de los servicios de proteccion que brinda el SEPSA. Estas acciones las
realiza la propia empresa a través de acuerdos resultantes de los consejos de direccion
en las UEB con la participacion del jefe de seguridad y proteccion y los jefes de grupos
de seguridad interna, sin embargo no se le brinda un seguimiento permanente a ello.
Etapa 2: Diagndéstico del SGS

En esta etapa se determina el estado de la seguridad de la organizacién a través de un
estudio diagndstico, el cual posibilita la identificacion de los aspectos que limitan la
implementacion del SGS y posteriormente se recomiendan las acciones a seguir para el
desarrollo del proceso.

Paso 2.1: Preparacion para el diagnostico

Se elige el equipo diagnosticador, que coincide con los integrantes nombrados en el
paso 1.2, el cual revis6 documentos e informes para conocer la situacion actual del
SGS. Se desarrollé un taller con el equipo diagnosticador sobre técnicas y herramientas
para la recopilacién y procesamiento de la informacion. Ademas, se acordd que la lista

de chequeo pertinente a aplicar para el diagndstico es la propuesta en el anexo 2.3, ya
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gue la organizacion no tiene implementado un sistema de gestion de la seguridad en la

cadena de suministros y es la primera vez que se realiza un estudio relacionados con

estos temas.

Tomando en consideracion lo anterior se propuso que la lista de chequeo mostrada en

el anexo 2.4 sea aplicada en el paso 7.4 del procedimiento relacionado con la Auditoria

al SGS, ya que una vez implementado el sistema si se podra verificar el cumplimiento

de los requisitos de la norma. Esta tarea concluy6 con la asignacion de actividades a

cada miembro del equipo y la planificacion de como proceder.

Paso 2.2 Ejecucién del diagnéstico y procesamiento de los resultados

El equipo diagnosticador aplicé las técnicas y herramientas disefiadas de acuerdo con

el plan concebido. Para obtener la informacion necesaria se partio del analisis interno a

través de la aplicacion de la lista de chequeo acordada en el paso anterior (anexo 3.4),

el procesamiento de esta informacion arrojé los resultados siguientes:

e La empresa no tiene implementado un SGS en la cadena de suministros y existe
desconocimiento por parte de los trabajadores y directivos de la existencia de la
norma 1SO 28000:2007 y de los beneficios de implantar la misma

e Del total de preguntas el 36.4% obtuvo una baja calificacion, entre las que
sobresalen que no siempre se llevan a cabo pruebas de seguridad, andlisis de
causa-efecto e identificacion proactiva de los riesgos para la mejora continua de los
procesos y que en pocas ocasiones las entidades participantes reconocen la
necesidad de la seguridad en la CS

e Entre los aspectos positivos cabe mencionar que el 18.2% de las preguntas obtuvo
una alta calificacidon, ya que las responsabilidades sobre seguridad son asignadas,
administradas e implementadas de forma clara y la informacién sobre amenazas y
vulnerabilidades se recoge y analiza de manera sistematica, esto constituye una
pequefia base la implementacion del SGS.

El analisis de los factores internos facilité identificar debilidades y fortalezas (tabla 3.1)

de la organizacion y con ellas elaborar la matriz de factores internos (MEFI). El analisis

de los factores externos permitio determinar las oportunidades y amenazas (tabla 3.2)

gue el entorno le impone a la organizacion, con las cuales se elabord la matriz de

factores externos (MEFE). Se sefala que los aspectos identificados son orientados a la
seguridad, aunque también se trataron algunos generales de la empresa. Ambas
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matrices contribuyeron a la elaboracién de la matriz DAFO y a ubicar a la organizacion

en el cuadrante correspondiente, trazando las estrategias maestras derivadas de ellas.

Tabla 3.1 Evaluacion de los factores internos (MEFI)

Factores (Andlisis Interno) P PxE

D-1 | No se tiene implementado un SGS en la CS 9 9

D-2 No se realiza periédicamente el analisis de impacto y de 8 8
riesgos de seguridad

D-3 Capacidades instaladas por debajo de las demandas actuales, 5 10
provocando el incumplimiento de los planes previstos
Infraestructura tecnoldgica obsoleta con mas de 15 afios de

D-4 explotacion sin ser renovados y con limitaciones en su 9 9
mantenimiento y reparacion, provocando roturas frecuentes e
interrupcion de la produccion

D-5 Desconocimiento de la norma ISO 28000:2007 y de los 6 12
beneficios de su implantacion para la cadena de suministros

D-6 | Envejecimiento de la fuerza de trabajo especializada 3 6

D-7 | Insuficiente automatizacion e informatizacion de los procesos 4 8
No se implementan ni se encuentran documentados los

D-8 | procedimientos para la seguridad en el transporte de| 4 8
mercancias

F-1 | Se tiene implementado un Sistema de Gestion Integrado 8 32

F-2 |La empresa posee un Sistema de Seguridad y Proteccién 9 36
Alta calificacién y preparacion técnica, lo cual permite asumir

F-3 |nuevas tecnologias de seguridad e introducir y desarrollar| 9 36
nuevos productos

F-4 | La empresa posee un Sistema de Gestibn Ambiental 4 12

F.5 Las responsabilidades sobre seguridad son asignadas, 3 9
administradas e implementadas de forma clara

F-6 La informacién sobre amenazas y vulnerabilidades se recoge y 4 12
analiza de manera sistematica

£.7 Una premisa indispensable en el quehacer cotidiano de la 3 9
empresa lo constituye la mejora continua

F.8 Pleno dominio de la tecnologia tradicional de produccion de 6 18
materiales de construccion
Los directivos, profesionales y trabajadores exigen el

F-9 |cumplimiento de las medidas de seguridad y proteccién y| 6 18
luchan abiertamente ante cualquier manifestacion del delito

100 252
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Tabl

a 3.2 Evaluacion de los factores externos (MEFE)

Factores (Analisis Externo) P | E |PXE
Limitaciones en la politica inversionista que no permite la
A-1 . ] 9 | 2 18
reposicion de la tecnologia
A2 Inestablll.dad en el suministro de materias primas y variacion de 5 5 10
Sus precios
Limitacion de proveedores nacionales para la adquisicion de
A-3 ) . 14 | 1 14
equipos de control de seguridad
Desfavorable situacion econdmica - financiera del pais,
provocada por el bloqueo y la guerra econémica, caracterizada
A-4 | por las limitaciones para la adquisicién de recursos y nuevas| 15 | 1 15
tecnologias que permitan mayor competitividad de los
productos de la empresa en el mercado
La existencia de un solo proveedor de explosivos en el pais con
A-5 . . . : 13| 1 13
aseguramientos inestables en cantidad y tiempo
A-6 | Fuentes de empleo mas atractivas 4 2 8
O-1 | Mercado amplio, seguro y cercano 8 | 3 24
O-2 | Aumento de las demandas 10 | 4 40
0-3 Incremer\to de ofgrtas para capacitar a los cuadros, 5 | 3 15
especialistas y trabajadores
O-4 | Creciente desarrollo constructivo de la provincia 11 | 4 44
Interés de inversion de empresas extrajeras en la produccion
O-5 : - 6 | 3 18
de materiales de construcOcion
100 219
Tabla 3.3 Matriz DAFO
Matriz DAFO
Relaciones Fortal Sub | Debilidad Sub
. ortalezas u ebilidades u
Muy fuerte: 3| Debil: 1 Total Total
Fuerte:2 |Nohay:O|F-1|F-2|F-3 D1|/D-2/ D4
02| 0| 1 1 2 0|01 1
Oportunidades (0-4| 0 | 0 | 1 1 00| 1 1
Total 3 Total 2
A3| 0 | 2| 2 4 1 0 3
A4| 0O | 0| 2 2 0 3
Amenazas
AS5| 0 | 1 0 1 0] 0 0
Total - Total 6
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La evaluacion de los factores internos arroja como resultado que predominan las
fortalezas por encima de las debilidades. Mientras que del andlisis de los factores
externos se obtuvo que predominan las amenazas por encima de las oportunidades. En
conclusién, la organizacion se encuentra en el cuadrante defensivo, siendo la estrategia
a seguir la utilizacion de las fortalezas de la empresa para evitar o reducir el impacto de
las amenazas.

Paso 2.3 Valoracion de los resultados

A partir del analisis de los aspectos externos e internos determinados en el diagnostico
se logra la comprension de la organizacion y de su contexto y la caracterizacion del
sistema de seguridad. Se destaca que a pesar de que la organizacién se encuentra
internamente fortalecida, se deben eliminar algunas debilidades mediante la
implantacion de un SGS, el andlisis sistematico del impacto de los riesgos de seguridad
y la realizacion del adecuado mantenimiento a la infraestructura tecnologica, asi como
su reposicion en el tiempo establecido.

En cuanto al sistema de seguridad, existe en la empresa un departamento de Seguridad
y Proteccion que puede constituir la base para la implantacion del SGS, teniendo en
cuenta sus caracteristicas y objetivos.

Luego de la valoracion de los resultados del diagnostico se determiné el alcance del
SGS como se muestra a continuacion:

“El Sistema de Gestidn de la Seguridad de la Empresa de Materiales de Construccion
de Holguin (MEDANO) cuenta con un alcance que involucra a todos los procesos y
trabajadores de la empresa, los que estan comprometidos en el desarrollo de las
actividades de produccion y comercializacibn de materiales de la construccion. El
sistema abarca todos los talleres, fabricas, UEB vy las restantes areas administrativas.
Su finalidad consiste en proporcionar un ambiente seguro durante todas las
operaciones que se realicen dentro de la CS, asegurando la eficiencia de los procesos y
la mejora continua”

Una vez definido el alcance, el equipo diagnosticador presentd los resultados de la
evaluacion al consejo de direccidon para su aprobacion, a partir de la cual se acuerdan
las estrategias, acciones a desarrollar y recursos requeridos para el establecimiento e

implantacion del SGS.
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3.2 Fase II: Planificacion del SGS

En la siguiente fase se realiza la planificacion del SGS partiendo de la valoracion de los
riesgos y amenazas de seguridad y posteriormente se disefian los elementos que
conforman el sistema.

Etapa 3: Valoracion de los riesgos de seguridad

En esta etapa se realiza la identificacion, analisis y evaluacion de los riesgos y
amenazas de seguridad utilizando las técnicas y herramientas propuestas en el
Capitulo 11.

Paso 3.1, 3.2 y 3.3 Identificacion, analisis y evaluacion de los riesgos de
seguridad

El equipo de trabajo, tomando como principal referencia el plan de prevencion de
riesgos de la empresa y apoyandose en las entrevistas con los trabajadores y directivos
y en la observacion directa, identificé los riesgos y amenazas relacionados con la
seguridad y los agrup6 en las clasificaciones que aparecen en el paso 3.1 del Capitulo
I, cumpliendo con el requisito 4.3.1 de la norma ISO 28000:2007. Ademas se
identificaron las posibles manifestaciones de cada riesgo y la actividad a la que
pertenece.

Es necesario sefialar que todos los riesgos identificados, de una manera u otra pudieran
ocasionar interrupciones a corto, mediano o largo plazo en la cadena de suministros.
Como se muestra en la figura 3.1 la mayoria de los riesgos son de tipo operacional
constituyendo un 47.1% del total, mientras que los de menor representacién son los
relacionados con cualquier amenaza a la continuidad de las operaciones dentro de la
CS con solo 5.9%.

Operacionales 471 %
Datos. i .
05, |ﬂfﬂrmﬂf|ﬂﬂ Y E 15,7 %
comunicaciones
Medio Ambiente [ 13,7 %
De falla fisica 9,8 %

Fuera del control de la
ontol el 7
organizacion

CDI‘ItII'ILIIdi?d de las 5.0 %
operaciones -——I

Figura 3.1 Clasificaciones de los riesgos de seguridad de la empresa.
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Los riesgos identificados se enumeraron para posteriormente colocarlos en la matriz del
nivel del riesgo a partir de la combinacion de las consecuencias y las probabilidades

como se muestra en la figura 3.2.

N OP@@®
. @@@@®
DD@E@®
@@@@®

Moderada (o) (® (@

wWPEk=00ZmCcCOomwnZ200

Baja @

<
®
®

Baja Moderada Alta
< PROBABILIDADES >
Aceptable Moderado - Inaceptable

Figura 3.2 Matriz del nivel del riesgo.

Del total de riesgos analizados se destaca que solo el 8.9% son valorados como riesgos
aceptables, el 20% de ellos se consideran inaceptables, mientras que el 71.2% se
encuentran en un nivel de riesgo moderado. Por lo anterior se trazaron medidas
destinadas a mitigar o erradicar dichos riesgos y se considera que deben priorizarse los
gue poseen un nivel inaceptable, principalmente los que tienen consecuencias y
probabilidades altas.

Las tablas del anexo 3.5 muestran el total de riesgos identificados y clasificados, con
manifestaciones, consecuencias y probabilidades, ademas del nivel del riesgo y las
medidas correspondientes para su tratamiento.

Etapa 4 Disefio del SGS

En esta etapa se procedera a disefar todos los elementos que componen el SGS.
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Paso 4.1 Definir politica de gestion de seguridad

El grupo de trabajo elabor6 la propuesta de la politica del SGS, la cual fue consensuada

con los cuadros ejecutivos de primer nivel y aprobada en reunion del consejo de

direccion mediante acuerdo. La misma quedd conformada de la manera siguiente:

“La alta direccion de la Empresa de Materiales de la Construccion de Holguin

(MEDANO), asume el compromiso de implementar, mantener y mejorar continuamente

un Sistema de Gestion de la Seguridad en la Cadena de Suministros basado en los

requisitos aplicables de la norma ISO 28000:2007. Tiene el propoésito evitar cualquier

interrupcion en la CS, asegurando los procesos de produccién y comercializacion de

materias primas, materiales y productos para la construccién, logrando asi la

satisfaccion de nuestros clientes y demas grupos de interés”

Nuestro compromiso se fundamenta en:

e El estricto cumplimiento de los requisitos legales, estatutarios y otros regulatorios
relacionados con la gestion de la seguridad

e La identificacion, analisis y evaluacidon sistematica de los riesgos y amenazas de
seguridad en la cadena de suministros

e El desarrollo de estrategias de seguridad que permitan la prevencion de cualquier
actividad ilegal dentro de la cadena de suministros

e La adopcion de practicas socialmente responsables en todos los ambitos de
influencia de la organizacion

Todo lo anterior enmarcado en la optimizacion de los recursos necesarios, dentro de los

pardmetros de rentabilidad y una sélida estructura organizacional, que nos permite ser

lideres en el sector.

Paso 4.2 Establecer requisitos legales, estatutarios y otros regulatorios

Dentro del marco regulatorio cubano se identificaron los requisitos legales, estatutarios

y otros requisitos regulatorios que son necesarios a la organizacion en relaciéon con el

sistema de gestion de la seguridad, entre ellos se encuentran los siguientes:

e La norma ISO 28000:2007 “Sistemas de gestion de la seguridad en la cadena de
suministros”. Los requisitos de esta norma constituyen la base del procedimiento

desarrollado, por lo que siempre se debe tener presente para su implementacion
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e La Resolucién 60/2011 emitida por la Contraloria General de la Republica y referida
al Control Interno. Esta resolucion posee entre sus cinco componentes claves la
gestibn y prevencion de riesgos, lo cual constituye uno de los aspectos
fundamentales para la gestion de la seguridad en las cadenas de suministros

e El Decreto ley No. 186/1998 adoptado por el Consejo de Estado y referido al
Sistema de seguridad y proteccion fisica.

e La NC ISO 9001 Sistema de Gestion de la Calidad. Requisitos

e La NCIS0O14001 Sistemas de Gestion Ambiental. Requisitos

e La NC 18001 Seguridad y Salud en el Trabajo. Sistemas de gestion de seguridad y
salud en el trabajo. Requisitos

e Ley 116 Cdodigo de trabajo y su reglamento

e NC PAS 99 Especificacion de requisitos comunes del sistema de gestion como
marco para la integracion.

La informacion anterior se comunic6 a los empleados y otras terceras partes

pertinentes, incluidos los contratistas, ademas se mantendr& documentada vy

actualizada.

Paso 4.3 Definir objetivos y metas de gestion de la seguridad

Para la definicion de los objetivos y metas que aseguren la conformidad del SGS con

los requerimientos establecidos, se tomaron como base los resultados del diagndstico

realizado, los riesgos de seguridad evaluados, la politica de seguridad y el compromiso
de la organizacién con la mejora continua.

Se definieron los objetivos siguientes:

1. Consolidar el sistema de gestion de la seguridad y mejorar continuamente el
desempefio del mismo.

2. Gestionar los riesgos de seguridad derivados de nuestras actividades a través de su
identificacion, analisis y evaluacion sistematica.

3. Fortalecer las alianzas en materia de seguridad con autoridades locales y
extranjeras.

Mantener el crecimiento sostenible de la organizacion.
5. Obtener la satisfaccion de nuestros clientes a través de la prestacion de servicios

gue cumplan con sus expectativas.
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© N o

Prevenir y gestionar los

impactos ambientales negativos,

Obtener el mejoramiento continuo de los procesos.

derivados de

Mantener los recursos necesarios para el logro de las disposiciones planificadas.

la

produccion de los materiales de la construccion, dando cumplimiento a la

normatividad legal vigente.

9. Asegurar la idoneidad y confiabilidad de todos los participantes en nuestra

operacion (grupos de interes).

10.Incrementar las competencias de los colaboradores estableciendo programas de

desarrollo profesional, capacitacibn y entrenamiento, generando identidad vy

compromiso frente a las politicas de la empresa.

A partir de los objetivos anteriores se definieron las metas pertinentes a aquellos que

pueden ser medibles, asi como los indicadores con sus féormulas y el parametro de

medida como se muestra en la tabla 3.4.

Tabla 3.4 Metas del sistema de gestidén de seguridad.

desempefio del mismo

Objetivo 1: Consolidar el sistema de gestion de la seguridad y mejorar continuamente el

: . Parametro
Meta Indicador Férmula .
de medida
Cumpllr con los requisitos | Cumplimiento Requisitos cumplidos
aplicables de la norma ISO de los Total de reauisitos " 100 100 %
28000:2007. requisitos q
Lograr la integracion del SGS .
. Integracion de .
con los restantes sistemas de . No cuantificable | = ----
., estos sistemas
gestion que posee la empresa.
Continuar en la mejora .
. . Mejora
continua del SGS en vistas a . -
e s continua del No cuantificable | = -—---
la futura certificacion por la SGS
norma ISO 28000:2007.
Objetivo 2: Gestionar los riesgos de seguridad derivados de las distintas actividades a
través de su identificacion, analisis y evaluacion sistemética
. . Parametro
Meta Indicador Férmula :
de medida
Disminuir el nivel del riesgo de | Disminucion | Riesgos que disminuyeron de nivel
aquellos evaluados como de riesgos Total de riesgos inaceptables =290 %
inaceptables. inaceptables | = 100
Valorar continuamente los | Identificacién
riesgos para detectar los de nuevos No cuantificable | = ----
nuevos que surjan. riesgos
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Tabla 3.4 Metas del sistema de gestion de seguridad (Continuacion)

Objetivo 5: Obtener la satisfaccion de nuestros clientes a través de la prestacion de
servicios que cumplan con sus expectativas.

: . Parametro
Meta Indicador Formula .
de medida
Lograr clientes satisfechos | Satisfaccion Clientes satisfechos
- . ; * 100 295 %
por los servicios prestados. del cliente Total de clientes

Objetivo 8: Prevenir y gestionar los impactos ambientales negativos, derivados de la
produccién de los materiales de la construccion.

Meta Indicador Formula Paramgtro
de medida
Cumplimiento
Reducir el uso de las de las
sustancias  agotadoras | acciones d.e,I Accl:lones realllzladas + 100 100%
de la capa de ozono | plan de accion Acciones planificadas
(SAO0) para eliminar
las SAO
Prevenir, reducir y | Afectaciones
controlar la | producidas por
contaminaciéon originada | mal manejo de No cuantificable | = --—--
por los desechos | los desechos
peligrosos peligrosos

Objetivo 9: Asegurar la idoneidad y confiabilidad de todos los participantes en nuestras
operaciones (grupos de interés).

. , Parametro
Meta Indicador Formula .
de medida
o Efectividad en | Personas superan el periodo de prueba
Lograr efectividad en la _ .
la seleccién Personas contratadas por periodo > 95 0

seleccion del personal.
del personal *100

Efectividad en

Lograr efectividad en la y NG d d hazad

seleccion de . :
por filtro de seguridad

proveedores proveedores

Efectividad en
Lograr efectividad en la | |3 seleccion de | Numero de clientes rechazados por <59%
seleccion de clientes. _ filtro de seguridad

clientes.
Numero de

Reducir o eliminar el | acciones que

; . NUmero de acciones que atentan |  _____
namero de acciones que

atentan contra contrala CS
atenten contra la CS.
laCS
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Tabla 3.4 Metas del sistema de gestion de seguridad (Continuacion)

Objetivo 10: Incrementar las competencias de los colaboradores estableciendo
programas de desarrollo profesional, capacitacion y entrenamiento, generando

identidad y compromiso frente a las politicas de la empresa.

Meta Indicador Formula z:rr{;z:igg
Cumplir con el plan de | Cumplimiento Horas de capacitacién ejecutadas
capacitacién del personal | del plan de | Horasde capacitacion programadas | >90 %
en materias de seguridad. | capacitacion *100

Paso 4.4 Establecer los programas de gestion de la seguridad

El grupo de trabajo, tomando como base los objetivos y metas definidos, elabora el

programa de gestion de seguridad a implementar en la organizacion, el cual contiene

los responsables, los recursos necesarios y la fecha de cumplimiento

Tabla 3.5 Programa de gestién de seguridad.

Objetivo 1: Consolidar el sistema de gestion de la seguridad y mejorar continuamente

el desempeiio del mismo

Fecha de Fecha de
Meta Responsable cumplimiento control Recursos
Cumplir con los requisitos Humanos,
. Responsable .

aplicables de la norma ISO delses | 0 | T materiales y
28000:2007. financieros
Lograr la integracion del
SGS con los restantes | Responsable
. B i e I Humanos
sistemas de gestion que del SGS
posee la empresa.
Continuar en la mejora HUMANOS
continua del SGS en vistas | Responsable | | materiales’
a la futura certificacion por delsGs | . . y

financieros

la norma ISO 28000:2007.

Objetivo 2: Gestionar los riesgos de seguridad derivados de las distintas actividades a
través de su identificacion, analisis y evaluacion sistematica

Fecha de Fecha de
Meta Responsable o Recursos
cumplimiento control
Disminuir el nivel del riesgo o Humanos,
de aquellos evaluados Responsable Diciembre/ Enero/ materiales y
. de cada &rea 2019 2020 . .
como inaceptables. financieros
Valorar continuamente los
: Responsable _ .
riesgos para detectar los . Trimestral Trimestral Humanos
. de cada area
nuevos que surjan.
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Tabla 3.5 Programa de gestion de seguridad (Continuacion)

Objetivo 5: Obtener la satisfaccion de nuestros clientes a través de la prestacion de
servicios que cumplan con sus expectativas.

Fecha de Fecha de
Meta Responsable o Recursos
cumplimiento control
Lograr clientes satisfechos por Humanos y
o Jefe dg Mensual Mensual _
los servicios prestados. Comercial materiales

Objetivo 8: Prevenir y gestionar los impactos ambientales negativos, derivados de la

produccién de los materiales de la construccion.
Fecha de Fecha de
Meta Responsable L Recursos
cumplimiento control
Reducir el uso de las| Especialista
. . Humanos y
sustancias agotadoras de la en Gestion Mensual Mensual .
_ materiales
capa de ozono (SAO) Ambiental
Prevenir, reducir y controlar | Especialista
L, . . Humanos y
la contaminacién originada en Gestion Mensual Mensual .
} ) materiales
por los desechos peligrosos Ambiental

Objetivo 9: Asegurar la idoneidad y confiabilidad de todos los participantes en

atenten contra la CS.

nuestras operaciones (grupos de interés).
Meta Responsable Fecha_de FREIR IR Recursos
cumplimiento control
Lograr efectividad en la ) )
» Jefe de RRHH Trimestral Trimestral Humanos
seleccion del personal.
ivi Jefe de . ,
Lograr efectividad en a : Trimestral Trimestral Humanos
seleccion de proveedores Comercial
ivi Jefe de . .
Lograr efectividad en la . Trimestral Trimestral Humanos
seleccion de clientes. Comercial
Reducir o eliminar el | Responsable
nimero de acciones que del SGS Trimestral Trimestral Humanos

Conclusiones parciales

1. Se evidencio que en la préactica existen insuficiencias en el funcionamiento de las

cadenas de suministros,

asi

como el

desconocimiento de herramientas

metodoldgicas para la gestién de la seguridad en la cadena de suministros, por lo

que se ratifica la necesidad del procedimiento propuesto.

2. La identificacion de las fortalezas y debilidades de la organizacion, las amenazas y

oportunidades del entorno, asi como la aplicacion de la lista de chequeo constituyen

la base para la aplicacién de las restantes etapas del procedimiento.
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3. La aplicacion parcial del procedimiento permitio disefiar los elementos como la
politica, los objetivos, las metas y los programas que constituyen una parte

importante del sistema de gestion de la seguridad.
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VALORACION ECONOMICA, SOCIAL Y MEDIO AMBIENTAL
La investigacion aporta un procedimiento para la gestion de la seguridad en las
cadenas de suministros. El impacto econdémico, social y medioambiental, esta dado por
la actualidad y pertinencia del sistema de gestion de la seguridad y la importancia del
tema para la competitividad de las economias.
Desde el punto de vista econémico la valoracion de los riesgos de seguridad, significan
un ahorro para la entidad, en dinero y esfuerzos, ya que al tener los riesgos bien
identificados y proponer medidas puntuales para el control de estos, disminuye la
probabilidad de que ocurran. Por otra parte, se efectu6 un ahorro por concepto de
salario, al no ser necesaria la contratacion de un personal externo especializado para el
desarrollo de la investigacion. Ademas, con implementacion del SGS se eliminan las
interrupciones en la cadena de suministros, lo que contribuye a disminuir las pérdidas
econdmicas por las consecuencias que provoca una discontinuidad en la cadena.
En lo social la investigacion contribuye a cumplir con el objeto social de la empresa,
garantizando que los productos lleguen a los clientes finales en el tiempo establecido y
con la calidad requerida, lo cual constituye un beneficio para toda la sociedad.
Desde la perspectiva ambiental, se contribuye a disminuir la probabilidad de ocurrencia
de los riesgos y por lo tanto el posible impacto negativo que estos pudieran tener sobre

el medioambiente.
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CONCLUSIONES

En el transcurso de la investigacion se cumplié con el objetivo propuesto de desarrollar

un procedimiento para la gestion de la sostenibilidad en las cadenas de suministros. Se

arrib6 a las conclusiones siguientes:

1.

El marco teorico-practico referencial de la investigacion evidencio la necesidad de
un enfoque hacia la sostenibilidad en las cadenas de suministros que garantice el
funcionamiento armoénico no solo del contexto organizacional, sino que incluya las
relaciones respetuosas con el medioambiente y la sociedad.

Uno de los elementos esenciales en el cual se sustenta el desarrollo de cadenas de
suministros sostenibles lo constituye la gestion de la seguridad.

Aungue en el marco regulatorio cubano existen normas y resoluciones que poseen
elementos asociados a la seguridad, no se trabaja en especifico con el término
seguridad en la cadena de suministros, lo cual constituye una desventaja para las
organizaciones.

El procedimiento propuesto dota a la empresa cubana de una base tedrica y
metodoldgica actualizada para la implantacion del sistema de gestion de la
seguridad en las cadenas de suministros, con base en los requisitos de la norma
ISO 28000:2007.

Con la identificacion, andlisis y evaluacion de los riesgos asociados a la seguridad,
se detectdé que solo el 8.9% son valorados como riesgos aceptables, el 20% de
ellos se consideran inaceptables, mientras que el 71.2% se encuentran en un nivel
de riesgo moderado. Por lo anterior se trazaron medidas destinadas a mitigar o
erradicar dichos riesgos.

La aplicacion parcial del procedimiento permitié disefiar los elementos del sistema
de gestion de la seguridad a partir del diagnéstico realizado al contexto externo e

interno de la organizacion y la valoracion de los riesgos de seguridad.
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RECOMENDACIONES

Luego de concluida la investigacion se recomienda:

1. Continuar con la implementacion de las restantes etapas del procedimiento para
implementar completamente el sistema de gestion de seguridad.

2. Enriquecer el procedimiento con el uso de nuevas herramientas de diagnoéstico y
control.

3. Trabajar en base a la certificacion de la organizaciéon a partir de la norma I1SO
28000:2007 Sistema de Gestion de la Seguridad de la Cadena de Suministros.

4. Socializar las buenas préacticas obtenidas de la investigacidén a otras organizaciones
del pais para inculcar y fomentar la necesidad y el interés en el desarrollo de

cadenas de suministros seguras.
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ANEXOS

Anexo 1.1 Evolucion de actividades empresariales y Logistica hasta Cadena de Suministros (L6pez, 2006).

Actividad Fragmentada hasta 1960 Actividad Integrada 1960 a 2000 2000+

Prondstico de Demanda

Compras

Compra/Manejo
Planeacidn de Requerimientos de Materiales

Planeacidn de la Produccion

Manufactura de Inventario

Logistica

Almacenamiento

Manejo de Materiales

Empague

Administracion
de la Cadena de
Abastecimiento

Inventario de Bienes Terminados

Planeacion de la Distribucion

Distribucion Fisica
Procesamiento de drdenes

Transporte

Servicio al Cliente

Planeacidn Estratégica

Servicios de Informacion

Marketing/Ventas

Finanzas



Anexo 1.2.1 Conceptos de cadena de suministros y gestion de cadenas de

suministros.

Autor Afo Concepto

La cadena de suministro es la coordinacion e integracion de
todas las actividades asociadas al movimiento de bienes,
desde la materia prima hasta el usuario final, para crear una
ventaja competitiva sostenible.

Son los procesos de la cadena de suministros (supplychain)
gue planean, instrumentan y controlan, en forma eficiente y

Cooke 1997

Council of . , . : .
. efectiva, el flujo y almacenamiento de los bienes, los servicios
Logistic 2000 . - . .
y la informacion relacionada desde el punto de origen hasta el
Management

punto de consumo, para satisfacer los requerimientos de los
clientes.

Un conjunto de actividades funcionales (transporte, control de
inventario, etc.) que se repiten a lo largo del canal de flujo del
producto, mediante los cuales la materia prima se convierte en
productos terminados y se afiade valor al consumidor.

Una cadena de suministro es una red de instalaciones y
medios de distribucion que tiene por funcién la obtencion de
Rodes 2005 | materiales, transformacion de dichos materiales en productos
intermedios y productos terminados y distribucién de estos
productos terminados a los consumidores.

Es una red global usada para suministrar productos y servicios
desde las materias primas hasta el cliente final, a través de un
flujo disefiado de informacién, distribucion fisica y soporte
financiero. La cadena de suministro constituye en si misma un
Acevedo 2007 | nivel superior de integracion, que va mas all4 de los niveles
empresariales, de subsistemas o0 procesos. Su configuracién
esta determinada en gran medida por el servicio al cliente
proyectado y las estrategias de tercerizacion y alianzas que se
disefien.

Es un conjunto de procesos logisticos operativos de cualquier
industria, que incluyen servicio al cliente (ventas), planificacion
de la produccidon, aprovisionamientos y gestion de
2009 | proveedores, gestion de almacenes, gestion de inventarios,
transporte y distribucion y logistica inversa, que aparecen, asi
como eslabones de la cadena de suministro de cualquier
empresa industrial.

Ballou 2004

Mufuzuri
et al
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Anexo 1.2.2 Conceptos de cadena de suministros y gestion de cadenas de

suministros (Continuacion).

Autor

Afo

Concepto

Cogollo

2010

Una cadena de suministro es un sistema complejo que incluye
subsistemas de productos, procesos, informacion y estructuras
organizacionales de cada una de las empresas participantes,
los cuales deben gestionarse de forma integrada bajo criterios
de eficiencia y efectividad.

Vilana

2011

Red de empresas y actividades que lleva a cabo las funciones
de desarrollo de productos, obtencion de materiales de los
proveedores, movimiento de materiales entre instalaciones,
produccion de productos, distribucion de bienes terminados a
los clientes y servicio posventa.

Garcia
Payrol

2013

Una cadena de suministro es un conjunto de tres o mas
organizaciones conectadas directamente por uno 0 mas
canales con flujos de productos, servicios, finanza e
informacion, hacia delante o hacia atras entre los proveedores
y los clientes. La cadena de suministro cubre el ciclo de vida
de un producto o servicio el cual va desde la transformacién de
la materia prima hasta la llegada de estos a manos del cliente
final.

Villafane
Alonso

2014

La cadena de suministro es ante todo una actividad transversal
gue engloba a practicamente todos los sectores o
departamentos de una empresa y que empieza con los
proveedores y termina cuando el cliente recibe el bien o
servicio.

Logistica
Nacional

2014

Una cadena de suministro es una red global usada para
suministrar productos y servicios desde la materia prima hasta
el cliente final a través de un flujo disefiado de informacion,
distribucion fisica, y efectivo.

Canal
Pulido

2015

La cadena de suministro es la que controla todo el flujo de
trabajo en la gestion de los productos, desde su
almacenamiento, distribucién, hasta el contacto final con
proveedores y clientes.

Pupo
Pérez

2018

Red de empresas integradas y coordinadas que controlan,
manejan y mejoran en forma efectiva y eficiente el flujo fisico,
informativo y financiero desde el punto de origen hasta el
punto de consumo Yy Vviceversa, para satisfacer los
requerimientos de los clientes, lograr valor afadido, reducir
costos y lograr la rentabilidad de cada uno de los participantes.
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Anexo 1.3 Conceptos de sostenibilidad.

Autor

Concepto

Daly &
Cobb

La sostenibilidad considera la modificacion en la configuracion
de los ecosistemas, pero sin comprometer su integridad basica
y, por tanto, su capacidad para seguir suministrando servicios
para el bienestar humano de forma continua.

Jiménez

2002

La sostenibilidad de un sistema se entiende la relacion
equilibrada de los seres humanos con el entorno social,
econdémico y ambiental.

Banco
Mundial

2003

El desarrollo sostenible consiste en mejorar el bienestar
humano a través del tiempo. Los pobres y carentes de poder
deben tener mucho mas acceso a los activos si el crecimiento
es sostenible y el mundo debe evitar el malestar social.

Martens

2006

La sostenibilidad es un proyecto social y politico de la
humanidad y se asume indirectamente como sinénimo del
concepto de desarrollo sostenible.

Guzmany
Alonso

2007

La sostenibilidad agroecolégica es la explotacion de los
recursos naturales, que no arriesga su disponibilidad para las
generaciones futuras, lo que reproduce el sentido de
naturaleza, como recurso de la economia liberal.

Go6mez Sal

2007

La sostenibilidad implica una mayor exigencia de la
integralidad de la naturaleza y compatible con el beneficio que
pueda obtenerse por lo servicios.

Christopher

2011

La sostenibilidad tiene que ver con asegurar la viabilidad a
largo plazo y la continuidad del negocio, asi como contribuir al
bienestar futuro de la sociedad.

RES

2013

Atender a las necesidades actuales sin comprometer la
capacidad de las generaciones futuras de satisfacer las suyas,
garantizando el equilibrio entre crecimiento econdmico,
cuidado del medio ambiente y bienestar social.

Pupo
Pérez

2018

La sostenibilidad promueve una relacion equilibrada en las
esferas econdmica, social y ambiental lo que implica el uso
racional de los recursos para satisfacer las necesidades de las
presentes generaciones de forma que no se vea afectado el
bienestar de las generaciones futuras.
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Anexo 1.4.1 Conceptos de gestion de seguridad en la cadena de suministros.

Autor

ARo

Concepto

McGarrell

2004

La gestion de la seguridad de la cadena de suministro es la
"aplicacion de politicas, procedimientos y tecnologia para
proteger los activos de la cadena de suministro... contra robos,
dafios o terrorismo y para prevenir la introduccién no
autorizada de contrabando, personas... en la cadena de
suministro

Closs

2004

Supply Chain Security Management (SCSM) el cual se define
como la aplicacion de politicas, procedimientos y tecnologia
para proteger los bienes de las cadenas de abastecimiento del
robo, dafio o terrorismo y prevenir la introduccion de
contrabando no autorizado, personas o armas de destruccién
masiva a lo largo de toda la cadena de abastecimiento

Ruiz

2007

La seguridad es la resistencia al acto o actos intencionados y
no autorizados, destinados a causar dafio o perjuicio a la
cadena de suministros o a través de ella, mientras que la
gestion de la seguridad son actividades vy practicas
sisteméticas y coordinadas a través de las cuales una
organizacion gestiona de manera Optima sus riesgos y las
amenazas e impactos potenciales asociados

ISO 28000

2007

Seguridad: Resistencia a actos intencionales, sin autorizacion,
destinados a causar perjuicio o dafio a, o mediante, la cadena
de suministro

Gestidn de la seguridad. Actividades y practicas sistematicas y

coordinadas por medio de las cuales una organizacion maneja
Optimamente sus riesgos y las amenazas e impactos
potenciales asociados derivados de ellos

ICONTEC

2008

Seguridad: Resistencia a actos intencionales, sin autorizacion,
destinados a causar perjuicio o dafio a, o mediante, la cadena
de suministro.

OEA Bolivia

2008

Gestion De La Seguridad: La empresa debe elaborar politicas
y procedimientos documentados para llevar a cabo un andlisis
gue le permita la identificacion de riesgos y debilidades en su
cadena logistica internacional con el objeto de que la alta
direccion, pueda implementar estrategias que ayuden a mitigar
el riesgo en sus operaciones. Asimismo se debera llevar a
cabo de forma sistematica una gestion del riesgo mediante la
identificacion y el analisis que permita una evaluacion y
tratamiento del mismo.
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Anexo 1.4.2 Conceptos de gestiéon de seguridad en la cadena de suministros

(Continuacion)

Autor

Concepto

Hintsa

Supply Chain Security Management (SCSM): prevenir,
detectar o recuperarse de un acto delictivo lo mas rapido
posible, incorporando la dimensién de solucién sistémica

Gabriel
Pérez Salas

2013

La gestion de la seguridad de la cadena logistica es el
conjunto de acciones que se realizan para velar por el correcto
y oportuno funcionamiento de las cadenas de suministro. Bajo
este concepto, se contemplan por tanto acciones para prevenir
y mitigar los impactos de actos terroristas y criminales, como
asi también aspectos operativos de recuperacién frente a
errores operacionales o eventos naturales extremos que
impidan la logistica de distribucion.

Alvaro
Martin

2014

La seguridad es un concepto amplio que, en definitiva, debe
contemplar los riesgos —todos los riesgos— que impidan o
dificulten la consecucion de los objetivos corporativos en el
justo equilibrio entre rentabilidad y eficacia

Bill Zalud

2016

La gestion de la seguridad de la cadena de suministro es un
enfoque de mudltiples capas para una cadena de custodia de
extremo a extremo segura que incluye protocolos bien
definidos y aplicados, un entendimiento de las regulaciones
mundiales, capacitacion de empleados, medidas de seguridad
fisica, investigacién exhaustiva del operador. y la identificacién
del conductor, la video vigilancia de los almacenes, los muelles
de carga y las areas de las puertas, asi como el uso de
instalaciones seguras, lotes y patios de aterrizaje

Bsi Group:
(The British
Standards

Institution)

2017

Un sistema de gestion de la seguridad de la cadena de
suministro combina practicas tradicionales en la gestion de la
cadena de suministro con medidas de seguridad, lo que le
permite proteger su negocio de amenazas como la pirateria, el
terrorismo o el robo. Entre los aspectos importantes de la
gestion de la seguridad se incluyen validar las credenciales de
los proveedores, proteger la carga y asegurar el transporte de
esta.

Héctor
Coronado
Navarro

2018

SGS: Analizar los riesgos de manera holistica, es decir de
forma que se contemple la seguridad en el conjunto del
proceso, ya sea que se contraten o subcontraten servicios
para desarrollar el mismo, contemplando los mudltiples y
variados riesgos que se corren en cada faceta y, este analisis
ha de conformarse a partir de determinados estandares que
involucren a cada una de las partes
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Anexo 2.1.1 Fases del procedimiento para la gestion de la seguridad en las cadenas de suministro.

Fases y Técnicas, herramientas e
Objetivos SR FERIE indicadores
Fase | Etapa 1: Paso 1.1 Toma de decision de implantar un SGS

Preparacion de
las condiciones
de partida

Objetivos:
Sentar las bases
para la correcta
aplicacion del
procedimiento

Aseguramiento de las

. Paso 1.2 Constitucion y capacitacion del grupo de trabajo
condiciones para el

estudio Paso 1.3 Caracterizacion general de la organizacion

Paso 2.1 Preparacion para el diagnéstico

Etapa 2:

NP Paso 2.2 Ejecucion del diagnoéstico y procesamiento de los resultados
Diagnéstico del SGS J 9 yp

Paso 2.3 Valoracion de los resultados

* Entrevistas
* Revision de documentos
* Grafico de Pareto
» Tormenta de ideas
* Encuestas
* Observacion directa
* Andlisis DAFO
* Listas de chequeo

Fase Il:
Planificacion del
SGS

Objetivos:
Identificar,
analizar y valorar
los riesgos de
seguridad.
Disefiar el SGS

Paso 3.1 Identificacién de los riesgos de seguridad

Etapa 3:

Evaluacion de los Paso 3.2 Andlisis de los riesgos de seguridad

riesgos de seguridad
Paso 3.3 Valoracién de los riesgos de seguridad

Paso 4.1 Definir politica de gestién de seguridad

Etapa 4: Paso 4.3 Establecer requisitos legales, estatutarios y otros regulatorios

Diseiio del SGS L . ,
Paso 4.4 Definir objetivos y metas de gestién de la seguridad

Paso 4.5 Establecer los programas de gestion de la seguridad

* Revision de documentos
* Entrevistas
* Analisis estadistico
» Tormenta de ideas
* Encuestas
* Observacion directa
» Diagrama de Gantt

PROCEDIMIENTO PARA LA GESTION DE LA SEGURIDAD EN LAS CADENAS DE SUMINISTROS,
CON ENFOQUE HACIA LA SOSTENIBILIDAD. CASO DE ESTUDIO DE LA CONSTRUCCION.




Anexo 2.1.2 Fases del procedimiento para la gestion de la seguridad en las cadenas de suministro (Continuacion).

Fases y Etapas Pasos Técnicas, herramientas
Objetivos P e indicadores
Paso 5.1 Establecer funciones, responsabilidades y autoridades del SGS
Fase Il Etapa 5:
Imp(;ezn;gtgmon Informacion Paso 5.2 Determinar la informacién documentada necesaria para el SGS Revisién d
€ : documentada del SGS q eVISIOI’lt €
ocumentos
- : P .3 Disefi lizacion ntrol de la informacion men .
Objetivos: aso 5.3 Disefio, actualizacion y control de la informacidon documentada . Entrevistas
Establecer la L _ y * Tormenta de ideas
informacion Paso 6.1 Comunicacion de la informacion documentada « Encuestas
documentada del - entizacion del I « Observacién directa
SGS. Llevar a Etapa 6: Paso 6.2 Formacion y concientizacion del persona + Planes de capacitacion
cabo los Operacion del SGS _
elementos Paso 6.3 Control operacional
plamf;:gcéos del Paso 6.4 Implementar planes y procedimientos de respuesta ante
' emergencias
Fase IV: Paso 7.1 Medicion, seguimiento y evaluacion del desempefio del SGS

Mejora del SGS

Objetivos:
Establecer los
mecanismos de
control del SGS.
Asegurar el
perfeccionamiento
continuo del
mismo SGS.

Etapa 7:
Verificacion del SGS

Paso 7.2 Andlisis de falla, incidentes y no conformidades. Aplicacién de
acciones correctivas y preventivas.

Paso 7.3 Control de registros

Paso 7.4 Auditoria interna

Etapa 8: Revision por la direccién y mejora continua

* Listas de chequeo
* Revision de
documentos
* Entrevistas

* Analisis estadistico

* Tormenta de ideas
* Encuestas

» Observacion directa
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Anexo 2.2 Encuesta para la seleccion de los miembros del grupo de trabajo.
Facultad de Ciencias Empresariales y Administracion
Departamento de Ingenieria Industrial

Nombre y Apellidos:

Cargo: Institucion:

Un grupo de investigadores se encuentran realizando un estudio para la gestion de la

sostenibilidad en las cadenas de suministro. Para ello, es preciso, contar con expertos

que contribuyan con sus conocimientos en esta investigacion.

Se han seleccionado a un grupo de investigadores, entre los cuales usted se encuentra,

gue han trabajado en este campo y poseen conocimientos al respecto, para de ellos

seleccionar aquellos que sean expertos y puedan colaborar.

Con tales fines, se le solicita que responda las siguientes preguntas de la forma mas

objetiva que le sea posible.

1. Evalte el grado de competencia que usted considera que posee cada investigador

sobre el tema en analisis, considerando la escala ascendente desde 1 hasta 10 (mayor

grado de competencias). Puede incluir a otros investigadores si lo considera necesario.
Investigadores |1 |2 |3 |4 |5 |6 |7 |8 |9 |10

2. Realice una autovaloracion del grado de influencia que cada una de las fuentes que
le presentamos a continuacion, ha tenido en su conocimiento y criterio sobre el tema

tratado. Para ello marque con una X, segun corresponda:

Grado de influencia de cada una
Fuentes de argumentacion de las fuentes en sus criterios
Alto Medio Bajo

Andlisis teoricos realizados por usted

Su experiencia en el tema

Trabajos de autores nacionales consultados
Trabajos de autores extranjeros consultados

Su propio conocimiento del estado del problema
en el extranjero

Su propio conocimiento del estado del problema
en el territorio nacional

Muchas gracias.
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Anexo 2.3 Lista de chequeo para la evaluacion de la gestion de la seguridad en la

organizacion. Aspectos generales.

Seguridad en la cadena de suministros

No

Pregunta

1

2

¢Las entidades
participantes reconocen la
necesidad de la seguridad
en la cadena de
suministros?

No

Poco

En gran
medida

Totalmente

,Se cuenta con un
Sistema de Gestion de la
Seguridad de la Cadena
de Suministro (SGSCS)
implementado y certificado
a partir de la norma 1SO
280007

No se
cuenta
con
SGSCS

Se trabaja en
base a la

implementacion

del SGSCS

Se cuenta con
un SGSCS
implementado

Se cuenta
con un
SGSCS

certificado

¢Los requisitos de
seguridad estan definidos
de forma clara,
optimizados e incluidos en
un plan de seguridad
aprobado?

No se
definen
los
requisitos
de
seguridad

Se definen los

requisitos de

seguridad, pero
no se optimizan.

No se
encuentras

incluidos en un

plan de
seguridad

Los requisitos
de seguridad
se encuentran
definidos y
optimizados

Los
requisitos de
seguridad se

encuentran
definidos y

optimizados
e incluidos
en un plan

de seguridad
aprobado

La formacion  sobre
seguridad se planifica y se
administra de manera que
responda a las
necesidades del negocio y
a los perfiles de riesgo de
seguridad?

Nunca

En ocasiones

Casi siempre

Siempre

cLas  responsabilidades
sobre la seguridad son
asignadas, administradas
e implementadas de forma
clara?

Nunca

En ocasiones

Casi siempre

Siempre

.Se llevan a cabo
valoraciones de seguridad
de forma periddica para
evaluar la efectividad de la
implementacion del plan
de seguridad?

Nunca

En ocasiones

Casi siempre

Siempre

La informacién sobre
amenazas y
vulnerabilidades se recoge
y analiza de manera
sistematica?

Nunca

En ocasiones

Casi siempre

Siempre
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Anexo 2.3 Lista de chequeo para la evaluacion de la gestion de la seguridad en la

organizacion. Aspectos generales (Continuacion).

Seguridad y gestion de riesgos

No Pregunta 1 2 3 4

.Se realizan
periddicamente  andlisis
de impacto y de riesgos
de seguridad?

Nunca En ocasiones Casi siempre Siempre

cLas pruebas de
seguridad  se hacen
utilizando procesos
formales y normalizados
que ayudan a mejorar los
niveles de seguridad?

Nunca En ocasiones Casi siempre Siempre

.Se estudian e
implementan en tiempo y
10 | forma los controles Nunca En ocasiones Casi siempre Siempre
necesarios para mitigar
los riesgos?

.Se llevan a cabo
pruebas de seguridad,
analisis de causa-efecto e
11 | identificacibn  pro-activa Nunca En ocasiones Casi siempre Siempre
de los riesgos para la
mejora continua de los
procesos?
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Anexo 2.4 Lista de chequeo para la evaluacién de la gestién de la seguridad
segun la norma ISO 28000: 2007.

No

Requisito a evaluar

Valoracion de su
cumplimiento

2

3

4

5

Observaciones

y
evidencias

4.1

Requisitos generales

¢ Se tiene estructurado un Sistema de Gestion
de la Seguridad de la Cadena de Suministro
(SGSCS)?

¢ Se tiene definido el alcance del SGSCS?

4.2 |Politica de gestién de la seguridad
¢, Se tiene definida la politica de gestion de la
seguridad?
43 Evaluacién del riesgo de seguridad vy
" | planificacién
43.1 ¢ Se tiene establecido el procedimiento de
gestion de riesgos de seguridad?
¢Se identifican los requisitos legales,
4.3.2 | estatutarios y otros regulatorios aplicables a la
organizacion?
¢Se establecen, implementan y mantienen
4337 . . - )
objetivos de gestion de la seguridad?
¢ Se establecen, implementan y mantienen
4.3.4 . .
metas de gestion de la seguridad?
435 ¢, Se establecen, implementan y mantienen
programas de gestion de la seguridad?
4.4 |Implementacion y operacion
.Se tienen identificadas las funciones,
441 responsabilidades y autoridades de los
miembros de la organizacién involucrados con
el SGS?
¢, Se garantiza la disponibilidad de los recursos
necesarios para el SGS?
.Se determina adecuadamente la
4.4.2 .
competencia del personal del SGS?
¢ Se identifican las necesidades de formacion y
se suministra la misma al personal del SGS?
¢El personal del SGS es consciente de la
importancia del cumplimiento de la politica, los
procedimientos y requisitos del SGS?
;,Se cuenta con  procedimientos de
4.4.3 | comunicacion desde y hacia los empleados

relevantes, contratistas y partes interesadas?
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Anexo 2.4 Lista de chequeo para la evaluacién de la gestion de la seguridad

segun la norma ISO 28000: 2007 (Continuacion).

Valoracion de su

Observaciones

No Requisito a evaluar cumplimiento y
213|145 evidencias
4.4 |Implementacion y operacion
¢ Se establece y mantiene un sistema de
4.4.4 g . .
documentacion de gestion de la seguridad?
¢ Se establecen y mantienen procedimientos
4.45|para controlar los documentos, datos e
informacion del SGS?
¢, Se tienen identificadas las actividades que
4.4.6 | son necesarias para cumplir con los elementos
del SGS?
¢, Se establecen, implementan y mantienen
447 planes y procedimientos de preparacion y
respuesta ante emergencias y recuperaciéon de
la seguridad?
4.5 | Verificacion y accién correctiva
¢,Se cuenta con un procedimiento para el
4.5.1|seguimiento y medicion del desempefio del
SGS?
¢, Se realizan evaluaciones periddicas de los
4.5.2 |planes, procedimientos y capacidades del
SGS?
¢, Se tiene establecido un procedimiento para
453|llevar a cabo acciones preventivas Yy
correctivas?
45.4 ¢,Se mantienen los registros necesarios para
demostrar la conformidad del SGS?
¢ Se establece, implementa y mantiene un
455|programa de auditoria de gestion de
seguridad?
4.6 |Revision por la direccion y mejora continua

Se establece, implementa y mantiene un
procedimiento de revision por la direccién con
el fin de revisar la conveniencia y desempefio
del sistema
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Anexo 3.1 Procesamiento de la encuesta para la seleccion de expertos.

2L 2 A K cocxgg?eg(caia selgégﬁnr;(;do
A 0,83 0,8 0,815 Alto
B 0,93 1 0,965 Alto
C 0,88 0,7 0,79 Medio
D 0,82 0,8 0,81 Alto
E 0,75 1 0,875 Alto
E 0,67 0,8 0,735 Medio
G 0,65 0,9 0,775 Medio
H 0,92 0,9 0,91 Alto
| 0,95 1 0,975 Alto
J 0,87 0,9 0,885 Alto
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Anexo 3.2 Estructura Organizativa: Empresa de Materiales de Construccién Holguin.

Director General Director Adjunto
| | | | | | | |
Direccion Direccion de Direccion Direccion de Direccion de Direccion de Direccion de Direccion de
Produccion Mantenimiento Técnica Contabilidad Recursos Organizacion Mercadotecnia Equipos
e Inversiones y Finanzas Humanos y Control
| | | | | |
UEB UEB UEB UEB UEB UEB
Holguin Mantenimiento Mayari Gibara Sagua Servicio a
trabajadores

vy Reparacion
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Anexo 3.3.1 Composicién de la fuerza de trabajo.

Categoria ocupacional

Cuadros
2%

Operarios
54%

Composicién por edades

187
127
117
a4
86
71
63
42 45
I I =
20 1]
- L

Cantidad de
trabajadores
5288858 EE

1]

~ Técnicos
22%

_ Servicios
22%

Administrativos
0,1%

m Cuadros

B Técnicos
Servicios

B Administrativos

m Operarios

17-20 21-25 26-30 31-35 36-40 41-45 46-50 51-55 56-60 61-65 més de

Anexo 3.3.2: Sistemas de pago establecidos

Rango de edades

Por Indicadores 441
Generales o de Eficiencia 131
Especificos 310
A Destajos 454
Individual 11
Colectivo 258
Indirecto 52
Progresivo 47
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Anexo 3.4 Resultados de la aplicacién de la lista de chequeo para gestion de la

seguridad en la organizacion. Aspectos generales.

Seguridad en la cadena de suministros

No Pregunta 1 2 3 4
¢cLas entidades participantes
1 | reconocen la necesidad de la No PoCo En gran Totalmente
seguridad en la cadena de medida
suministros?
.Se 'c,uenta con un Sistema de No se Se trabaja en Se cuenta
Gestion de la Seguridad de la cuenta base a la Se cuenta con con un
2 | Cadena de Suministro (SGSCS) con implementaci un SGSCS SGSCS
implementado y certificado a SGSCS 6n del implementado certificado
partir de la norma 1ISO 280007 SGSCS
Se definen Los
los requisitos requisitos de
No se de seguridad, Los seguridad se
¢Los requisitos de seguridad | definen pero no se | requisitos de | encuentran
3 estan definidos de forma clara, los optimizan. seguridad se | definidosy
optimizados e incluidos en un | requisitos No se encuentran optimizados
plan de seguridad aprobado? de encuentras definidos y e incluidos
seguridad | incluidos en | optimizados en un plan
un plan de de seguridad
seguridad aprobado
¢La formacion sobre seguridad
se planifica y se administra de
4 | manera que responda a las Nunca En ocasiones | Casi siempre Siempre
necesidades del negocio y a los
perfiles de riesgo de seguridad?
¢ Las responsabilidades sobre la
5 segu_n_dad son asignadas, Nunca En ocasiones | Casi siempre Siempre
administradas e implementadas
de forma clara?
.Se llevan a cabo valoraciones
de seguridad de forma periédica
6 | para evaluar la efectividad de la Nunca En ocasiones | Casi siempre Siempre
implementacion del plan de
seguridad?
JLa informacion sobre
7 |@menazasy vulperabllldades ¢ Nunca En ocasiones | Casi siempre Siempre
recoge y analiza de manera
sistemética?
¢Se realizan periddicamente
8 | andlisis de impacto y de riesgos Nunca E.n Casi siempre Siempre
ocasiones

de seguridad?
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Anexo 3.4 Resultados de la aplicaciéon de la lista de chequeo para gestion de la

seguridad en la organizacion. Aspectos generales (Continuacion).

Seguridad y gestion de riesgos

No Pregunta 1 2 3 4
¢Las pruebas de seguridad se
hacen utilizando  procesos En

9 | formales y normalizados que Nunca V. Casi siempre Siempre
ayudan a mejorar los niveles de
seguridad?
¢ Se estudian e implementan en

10 tiempo y forma Ios_gontroles Nunca En ocasiones | Casi siempre Siempre
necesarios para mitigar los
riesgos?
¢ Se llevan a cabo pruebas de
seguridad, andlisis de causa-

11 | efecto e identificacion pro-activa Nunca E_n Casi siempre Siempre

ocasiones

de los riesgos para la mejora
continua de los procesos?
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Anexo 3.5 Evaluacién de los riesgos de seguridad de Médano.

Amenazas y riesgos de falla fisica

: . . - Severidad | Frecuencia Nivel Medidas o procedimientos
Riesgos Manifestacion Actividad
BIMIAIBIMIA M de control
- Verificar que las instalaciones
Se crean las condiciones osean sequridad e
1. Falta de seguridad vy | para ilegalidades y Seguridad y P 9 . y
) . . . - X X encuentren iluminadas,
proteccion de las instalaciones. posibles hechos proteccion .
. delimitando el cercado
delictivos. .
perimetral.
2. No contar con una . .
. - . . Evaluar y analizar en el Consejo
disponibilidad productiva del | Excesivas roturas vy . . .
. . L - de Direccion el cumplimiento de
equipamiento tecnolégico que | paradas del proceso | Mantenimiento X X X o
. . - . los indicadores del Plan Anual
garantice la ejecucion del Plan | productivo. o
9 de Mantenimiento.
Anual de Produccion.
Analizar los indicadores que
. o : . caracterizan el Uso
3. Deterioro o disminucion del | Roturas excesivas. | Mantenimiento, . . . y
: Explotacion de Equipos. Analizar
parque de equipos por la | Sobreconsumo de usoy . . L
L ) - 7 X X X en el Consejo de Direccion el
explotacion sin los | portadores energéticos. | explotacion de .
o . . L . ) cumplimiento al Plan de
mantenimientos requeridos. Accidentes de transito. equipos ) . .
reparaciones por medios propios
de los equipos no tecnolégicos.
4. Deterioro prematuro de los . . Mantenimiento,
o . . Posible accidente en la L
neumaticos. Posibles pérdidas | . . reparacion y Comprobar en las UEB el
f via. Incumplimiento del . X X X o
de los neumaticos que se organizacién de cumplimiento del plan de recape
. plan de recape.
cambian. talleres
- Realizar coordinaciones
. Se crean las condiciones .
5. Deterioro de los techos y : necesarias para darle
para que exista un Talleres X X X .
falsos techos . : cumplimiento, chequear
accidente del trabajo -
periédicamente
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Anexo 3.5 Evaluacién de los riesgos de seguridad de Médano (Continuacion).

Amenazas y riesgos operacionales

: . L, L Severidad | Frecuencia Nivel Medidas o procedimientos de
Riesgos Manifestacion Actividad
BIMIAIBIMIA M control
Valorar en el Consejo de Direccion los
6. Ocurrencia de hechos | Pérdidas econémicas para Seguridad y hechos deI'Ct'V.O.S y extraordmanos_, las
_— ; i X | X X causas y condiciones que favorecieron
delictivos la entidad proteccion . .
su ocurrencia y las medidas adoptadas
para evitar que se repitan.
. Se crean las condiciones : Verificar que las instalaciones posean
7. Falta de seguridad vy . : . Seguridad y X o
1y . . para ilegalidades y posibles - X X seguridad y se encuentre iluminadas, y
proteccion de las instalaciones. . proteccion S .
hechos delictivos. delimitado el cercado perimetral
8. Pérdida de idoneidad de los . . L
i : Evaluar ante el Consejo de Direccion el
trabajadores o el no avance en | Accidentes laborales. Recursos iy o
. . ) . . X X cumplimiento del Plan de capacitacion
el mejoramiento de | Violaciones tecnologicas humanos :
. . y desarrollo de los trabajadores
competencias a nivel general
- Acmgjentes Iab_orales. Analizar ante el Consejo de Direccién
9. Incumplimiento de las | Medidas de seguridad vy . )
. o Recursos el cumplimiento del Sistema de
Normas de Seguridad y Salud | proteccion no resueltas. X X X e .
. . . - humanos Atencion al hombre y de las medidas
en el trabajo Riesgos no identificados de
de SST
SST
Desvio de combustible.
10. Desactualizacion de los | Afectaciones I . . .
o . . Mantenimiento, Evaluar ante el Consejo de Direccion el
indices de consumo de | medioambientales. .
: . . usoy estado de cumplimiento de las Normas
combustible de los equipos de | Resultados negativos en 7 X | X X .
L . ; explotacion de de consumo de los Equipos sobre la
transporte y magquinas | inspecciones externas. .
. ; . o equipos base de pruebas de consumo.
ingenieras Afectaciones econdmicas al
estado
Evaluar ante el Consejo de Direccion:
El cumplimiento del Plan de
Indisciplinas laborales. Supervision y del Plan de accién para
Corrupcion. Resultados enfrentar las indisciplinas sociales y
11. No se realiza el autocontrol | negativos en auditorias, Control otras manifestaciones nocivas.
: o e ) X | X X - .
en la entidad con eficiencia. supervisiones o0 controles. interno El Plan de Prevencion de Riesgos y los
Delitos e llegalidades. Objetivos de Control para la entidad
Violaciones tecnoldgicas confeccionados para el afo.
Los resultados de la adecuaciéon y
aplicacién de la Guia de Autocontrol.
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Anexo 3.5 Evaluacion de los riesgos de seguridad de Médano (Continuacién).

Amenazas y riesgos operacionales

: . L, L Severidad | Frecuencia Nivel Medidas o procedimientos
Riesgos Manifestacion Actividad
BIMIAIBIMIA M de control
12. Entrada de equipos | Venta de materiales en el Realizar acciones de control a las
particulares no autorizados a | mercado informal. Control interno X | X X ventas y al destino final de los
las UEB. recursos.
Procesos de corrupcion.
. Indisciplina informativa. Evaluar ante el Consejo de
13. Incumplimiento del Plan o . : oo . S, .
I Auditorias, inspecciones y Auditoria Direccién el cumplimiento del Plan
de Auditorias aprobado para | . X X X o | af
el afio controles  externos  con interna dg Agdltorlas para el afio y su
' resultados negativos para eficacia.
la entidad.
Pérdidas econémicas para
la entidad. Atrasos en el
resultado del_ objeto  del Evaluar ante el Consejo de
. L, contrato. Firmas de . . S, ; >
14. Violacion del Proceso de Asesoramiento Direccion la situacion de Ia
- contratos con personas X X X . P
Contratacion. S legal contratacion econdmica en la
juridicas o naturales no
. o empresa.
existentes o ficticias o con
personas sin facultad para
administrar contratos.
No actualizacion _
. - Mantenimiento, - .
sistematica del plan de o Verificar si se chequea con los
o reparaciéon y ) e
15. Descontrol de las | prevencibn y control al L trabajadores el cumplimiento de
o X . : ) organizacion .
actividades que estan | delito, las ilegalidades, de talleres X X las medidas formuladas en el
previstas como riesgos en el | indisciplinas y (Uso Plan de Prevencion para enfrentar
area de equipos. manifestaciones de Y las indisciplinas, ilegalidades y
- explotacion de . ! -
corrupcion  ante  nuevos . manifestaciones de corrupcion.
h equipos)
echos.
Verificar la existencia y
16. Ausencia de, o] - completam|e_r]t0 de la
L _— . . Mantenimiento, documentacion de control de
deficiencias en los controles | Pérdida y desvio de piezas . . ! .
T ; reparacion y destino final de medios dados de
de destino final de equipos o |y agregados de los L X X . o
. organizacion baja o sustituidos en las UEB.
partes de estos, dados de | equipos. .
: L de talleres Comprobar la entrega a SOMEC 6
baja o sustituidos. : . .
materia prima de los equipos Yy
agregados que causan bajas.
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Anexo 3.5 Evaluacion de los riesgos de seguridad de Médano (Continuacién).

Amenazas y riesgos operacionales

: . L. o Severidad | Frecuencia Nivel Medidas o procedimientos
Riesgos Manifestacién Actividad
BIMIAIBIMIA M de control
_ Controlar el marcaje de las
., . . Mantenimiento, . .
17. Inadecuada explotacion | Pérdidas o] deterioro . baterias y su registro en los
SO . reparacion y . . .
y control ineficiente de las | prematuro de las baterias L X X X expedientes de los equipos, asi
. organizacion . .
baterias. de acumuladores. como su destino final en la
de talleres o
entrega a materia prima.
o Mantenimiento, Controlar la realizacion correcta
18. Desactualizacion de los | Sobre consumo de o )
P . . reparacion y de las pruebas del litro. Controlar
indices de consumo de | combustible 'y  posible T X X | |
combustible de los equipos. | desvio de este recurso organizacion en las UEB la correcta
' ' de talleres elaboracion de las hojas de rutas.
. . Mantenimiento, Realizar controles a las UEB y
Equipos _trabajando _fuera reparacion verificar que todos los equipos
19. Equipos sin rétulo. de las UEB sin autorizacién paracion y X X que quip
organizacion tengan el rétulo de la empresa
o0 contratos. . )
de talleres con los parametros establecidos.
. Controlar los contratos que
. . Mantenimiento, .
20. Dejar equipos | Robo de autos y carros de reparacion autorizan a parquear fuera de la
pargueados en parqueos no | transporte, o pérdidas de orpanizaciéﬁ X X empresa. Comprobar que cada
protegidos. piezas y agregados. g equipo tenga instalado medidas
de talleres L
de proteccion contra el robo.
Chequear que se entregue a cada
Descontrol en las ventas area de facturacién copia de las
21. Facturar y entregar el . Iy . .
. con posible reclamacion L Fichas de Cliente con las
material contratado a otro ) 2 Facturacion X | X X .
cliente come,rCh.':lI y afectacién personas autorizadas por el
' econdOmica a la empresa. cliente a firmar las facturas o los
Autorizos de Carga.
Establecer como procedimiento
22. No facturar el material operativo la obligatoriedad de que
Descontrol en las ventas y .
entregado o que con una - el agente firme la factura al dorso,
. . emision de facturas con 4
misma factura se extraiga . . Ventas X | X X precisando fecha y hora de la
. . afectacion econdmica a la . .
mas de un viaje de empresa. corruncion salida, ademas de anotar en el
materiales. P ' peion. libro habilitado al efecto en la
garita.
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Anexo 3.5 Evaluacion de los riesgos de seguridad de Médano (Continuacion).

Amenazas y riesgos operacionales

: : - L Severidad | Frecuencia Nivel Medidas o procedimientos
Riesgos Manifestacion Actividad
BIMIAIBIMIA M de control
Averias prematuras de los Sistema de .
. ) i Comprobar la competencia de
23. Mala explotacion de los | equipos. No se alcanzan gestion del :
. . . o X | X X los trabajadores que explotan los
equipos tecnolégicos. las capacidades | mantenimiento . >
. ) . equipos tecnoldgicos.
productivas esperadas. industrial
24. Falta de piezas de | Roturas prolongadas, - Comprobar que se realizan
. _ Gestion de : ;
repuesto para el | incumplimiento del plan de edUibo X X gestiones de aseguramientos
mantenimiento. mantenimiento. quip para los equipos.
25. Mal estado técnico de los | Incumplimiento  de los - Verificar que S€ a.”a"za el plan
. o i Gestion de de el mantenimiento de los
equipos tecnoldgicos y no | planes de  produccion, X X X . .
- equipo equipos en el consejo de
tecnolégicos. roturas prolongadas . >
direccion.
Roturas prolongadas Verificar que se cumple con el
26. No cump!lmlento del plan incumplimiento del plan de Gestion de X X plan_ de mantenimiento. Y se
de mantenimiento. - equipo analiza el mismo en el consejo
produccion. direccion.
Creacion de condiciones .
. ara las indisciplinas . C(_)_mprobar que se estan
27. Uso inadecuado de !Cl)e alidades Gestion de la x| x X utilizando las normas de consumo
materia prima y materiales. ga - y produccion y se realiza su analisis en los
manifestacion de : . .
L consejos de direccion.
corrupcion.
Desvio de recursos, . o . .
. : Gestion de Verificar que los equipos estén
. . . producciones sin los . . '
28. Equipos sin calibrar. s produccion, X | X X calibrados y realizar encuesta a
indices correctos, . ;
. ) ., : metrologia los clientes.
insatisfaccion del cliente.
29. Incumplimiento de la | Se crean las condiciones Planificar la guardia obrera exigir
guardia obrera, deterioro de | para indisciplinas. | Gestién de la su cumplimiento, realizar
las cercas perimetrales Yy | llegalidades o} Planeacién X X intervenciones de la importancia
deficiente estado de los | manifestaciones de Estratégica de cumplimiento de estas
medios de identificacion. corrupcion. medidas.
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Anexo 3.5 Evaluacion de los riesgos de seguridad de Médano (Continuacién).

Eventos relacionados con el medio ambiente natural

: . - - Severidad | Frecuencia Nivel Medidas o procedimientos
Riesgos Manifestacion Actividad
BIMIAIBIMIA M de control
. Obstruccion de la entrada y Chequear periddicamente el
30. Intensas lluvias que | local dond do _fisi | lidad
rovoquen deslizamiento de acceso al local donde se o estado fisico, a calidad vy
P : almacenan los productos. Abastecimiento X | X X conservacion del producto, e
tierra 'y contaminen el ) : ”
informar a la direccion de la
producto.
empresa.
Resultados negativos en
controles e inspecciones Evaluar en el Consejo de
31 Ocurrencia de incendios. externas. Respues@a Segurldgq y X | x X Direccion _ el cumplimiento de
incorrecta ante la ocurrencia proteccion las medidas del Plan de
de incidentes. Pérdidas Prevencion Contra Incendios.
econOmicas para la entidad.
32. Incumplir las medidas . . Verificar que se cumple con las
. . Se crean las condiciones Gestion : .
previstas para el éarea del ; : ; . X | X medidas que contienen el plan
. . para un incendio. medioambiental . .
plan contra incendio. contra incendio
Evaluar ante el Consejo de
. No tener en cuenta en la L Direccion el cumplimiento dado
33. Incumplimiento de la NC - Gestion -
toma de decisiones los ; : X X X al Programa anual de Revision
ISO 14000 y Ley 81. ) . medioambiental ; . .
riesgos ambientales. por la Direccion del Sistema de
Gestién Integrado.
L Evaluar ante el Consejo de
34. Inadecuada preparacion d da de | ; i6n: El imi del
ara enfrentar  situaciones Requesta} esacertada de la Direccion: E cump_|,m|ento e
P . organizacion ante Defensa 'y plan de preparacion para la
excepcionales (desastres | _. . 7 X | X X L
. . situaciones reales o de Defensa civil defensa vy defensa civil y la
naturales, situaciones de | . " . i Y
ejercicio préactico estatal. actualizacion de las demandas
guerra etc...). )
para tiempo de guerra.
35. Incumplir las medidas | Se afecta la salud de los .
. : . Comprobar que se estan
para proteccion del Medio | trabajadores y de la . .
: . . : : o cumpliendo las medidas de
Ambiente y las medidas de la | sociedad. Afectaciones de Direccion X1 X X L : i
o : proteccion del medio ambiente y
Defensa civil sobre | las cubiertas de las naves y L
- las de la Defensa civil
fenémenos meteoro. estructuras.
36. Areas de combustibles | Se crean las condiciones GeSt'Op de _Comp_robar que se,encuentra
L o ; . energiay X X X identificada las areas de
sin identificar para un incendio . .
combustible combustibles.
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Anexo 3.5 Evaluacion de los riesgos de seguridad de Médano (Continuacién).

Gestién de datos e informaciéon y comunicaciones

: : - - Severidad | Frecuencia Nivel Medidas o procedimientos de
Riesgos Manifestacion Actividad trol
BIM|IA[B|M|[A|A|M contro
Incorrect tion I . . . . L
: . ihcorrecta - gestio de la Sistema de Analizar en el Consejo de Direccion
37. Mal funcionamiento | informacién. Descontrol de la archivo. gestion X X X el cumplimiento v funcionamiento del
del sistema de archivo documentacion. Pérdida de O ) P Y
) . de la calidad sistema de archivo.
informacion.
Verificar que se programe la
L . actualizacion automatica del antivirus,
Contaminacion por virus que ; .
~ - chequear su correcto funcionamiento
dafie los softwares o0 Informatica y .
. . L y aplicar cuarentena a los softwares
38. Falla en el sistema | hardwares de los medios | comunicaciones, A oo
o . . e X | X X de nueva adquisicion. Verificar el
de comunicaciones informaticos ylo de gestion de la P . .
S i : estado técnico de las instalaciones
comunicacion. Interrupcién calidad . o
S : de la red, lineas telefénicas y la
del flujo informativo. o
realizacion de las salvas de
informacion.
. Divulgacion no autorizada de
39. Incumplimiento de | . - - e -
: informacion oficial Verificar el cumplimiento de las
las normas establecidas e : .
- clasificada, que puede Seguridad y normas  establecidas para la
para la proteccién a la . ~ - X X X - ) ot -
! e . ocasionar daflos a la proteccion proteccion a la informacion oficial
informacion oficial > . o
o produccion o bienes de la clasificada (Normas de control).
clasificada )
entidad
40. Acceso no A . . Verificar las salvas de las trazas de
. Pérdida de informacion. . ;
autorizado a . . : los accesos a los servicios que brinda
. i Suplantacion de identidad. . L
informacion, ~ . : la red segun el procedimiento
o - Dafio a la integralidad, : .
aplicaciones y servicios : - Seguridad aprobado y analizarlas y que se
confidencialidad y . o X 1| X X .
(correos, chat, | . o informatica encuentren implementados los
. : disponibilidad de la . .
navegacion nacional e | . L L . niveles de acceso por usuarios en
) : informacion. Visita a sitios en ;
internacional) que ; correspondencia con el cargo
; Internet no autorizados. ~
brinda la red. gue desempefian.
Verificar la actualizacién del antivirus.
. .. | Pérdida de informacion. Comprobar que estén implementados
41. No implementacion o o . : .
. : Dafios o pérdidas de Seguridad los sistemas fiables de respaldo de la
de un sistema fiable de | _. i . P X | X X . o C
. L sistemas. Introduccién de informética informaciéon y aquellas aplicaciones
respaldo de informacién S o . o !
virus informético. identificadas en el Plan de Seguridad
Informética.
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Anexo 3.5 Evaluacion de los riesgos de seguridad de Médano (Continuacién).

Gestién de datos e informaciéon y comunicaciones

: . - - Severidad | Frecuencia [ Nivel Medidas o procedimientos
Riesgos Manifestacion Actividad
BIMIAIBIMIA M de control
Verificar la  correspondencia
. . i ~ - . entre los componentes
_42. Pe,rghda de tecnologia | Sustraccién y,danos fisicos _Segurlpl_ad x | x X registrados en el inventario de
informatica a las tecnologias. informéatica . ) ‘o
medios informaticos y los que
poseen realmente las PC.
43. Imposible elaborar las Incluir en el contrato un plazo
ordenes de despacho en el | Afectacién en el maximo permisible de entrega
plazo acordado por rotura | mecanismo de ventas por de oOrdenes que permita salvar
del equipamiento | retraso en la emision de Ventas X X cualquier situacion temporal.
informatico o] mal | érdenes y afectacion a los Capacitar al Especialista en el
funcionamiento del | clientes. funcionamiento  del  FoxPro.
software F-ARTUR. Hacer 6rdenes en otro soporte.
L Dafio de los software o : Verificar que se cumpla con la
44, Contaminacion  por : Seguridad R L
. hardware de los medios . e X | X X actualizacién del antivirus en el
Virus. . s informética X
informéticos. plaza establecido.
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Anexo 3.5 Evaluacion de los riesgos de seguridad de Médano (Continuacién).

Factores por fuera del control de la organizacion

: . - - Severidad | Frecuencia Nivel Medidas o procedimientos
Riesgos Manifestacion Actividad d trol
BIM|IA[B|M|A M e contro
45. Afectaciones en el i Verificar que se solicita materia
. . o Gestion de la ; :
suministro de la materia | Incumplimiento del plan roduccion X X prima y que se analizan los
prima necesaria para la | de produccion. produc indices de consumo en el
L suministro ; : S
produccion. consejo de direccion.
46. No recibir el servicio de | No cumplir el plan de Comprobar que se cumpla con
barrenacion y voladura vy | aridos por falta de rajén Produccion X X las conciliaciones mensuales
fragmentacion demandado de voladura con EXPLOMAT
47. No recibir el total del No C“”."'P"r el plan de . Comprobar el cumplimiento de
. produccion por falta de Produccion X X o
combustible demandado . las conciliaciones con CUPET
combustible
48. Inestabilidad en la . Comprobar el cumplimiento de
No cumplir el plan de los .
entrega del cemento por . . la entrega de las cifras de
productos de hormigon Produccion X X .
parte de la empresa cemento mediante
L ; por falta de cemento S
comercializadora del mismo. conciliaciones
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Anexo 3.5 Evaluacion de los riesgos de seguridad de Médano (Continuacién).

Una amenaza a la continuidad de las operaciones

: . - - Severidad | Frecuencia Nivel Medidas o procedimientos
Riesgos Manifestacion Actividad
BIMIAIBIMIA M de control
De?""?. de combu§tlple. Evaluar ante el Consejo de
Indisciplina tecnologica. Direccion el cumplimiento del
49. Incumplimiento de la Afectaciones med|oamblentales. L, consumo de los portadores
. o Resultados negativos en Gestion fo -
Politica energética de la ; . e X | X X energeéticos. Verificar que no se
) ., controles e inspecciones | energética - ! i
entidad y del pais. o utiice mas de una tarjeta de
externas y auditorias. . .
; L combustible (gasolina) por
Afectaciones econdmicas al .
equipo.
estado.
Desvio de recursos con
o e | oo e st | vemas | | % o | | | x| | ez convoles sorpreshos
9 9 presa. . rol. - p planificados a esta actividad.
contrato de transportacion. | corrupcién. Violacion de la
disciplina laboral.
z.ur? Sgi?éullgs arrr:iil:tjlg?lrfz Elaborar y mantener actualizado
incluido en elplistado de Violaciéon de las indicaciones de Ventas X X el Registro de los Vehiculos
vehiculos articulares la Empresa Autorizados a comprar en los
P centros de carga de la Empresa.
aprobados.
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